Zabezpiecz swoje dane przed mailami
phishingowymi na temat koronawirusa i atakami
typu zero-day

Damian Przygodzki
Sophos System Engineer =10]2] - [0)=



Co wiemy i jak sie dowiadujemy?
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Co wiemy i jak sie dowiadujemy?

https://www.worldometers.info/coronavirus/

Deaths:

Total Deaths

3,882

Recovered:
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Co wiemy i jak sie dowiadujemy?

https://www.who.int/emergencies/diseases/novel-coronavirus-2019

Y, World Health

Organization

ﬁ Health Topics v Countries v Newsroom v Emergencies v About Us v

Home | Emergencies / Diseases / Coronavirus disease 2019

Coronavirus disease (COVID-19) outbreak

find informati

Protect yourself

first reported fro

Latest updates Your questions answered
WHO statement on cases of COVID-19 surpassing 100 000
Travel advice

Situation reports

Media resources

. Shortage of personal protective equipment endangering health workers

¥ worldwide
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Na co musimy uwazac?
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Na co musimy uwazac?
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Ustugi spamerskie - jaki jest koszt

Spam e-mail jest podstawym wektorem lub metodg dystrybucji
wykorzystywang przez atakujgcych w celu rozprzestrzeniania wszystkich
form ztosliwego oprogramowania od Trojandw po Ransomware

SErvice dctor A Actor B8 HSctor C dctor b Hsctor E

Pricing $200/20 million SMTP senvers Sends html page  Standard: Price:

1 EMaIE

sends
BChMEents

sends spoofed

email address

I W (SN
roim any address
of

Average
monthly cost
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Jak zabezpieczyc organizacje?
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Cykl zycia zagrozenia - jak przerwac tancuch

Rozpoznanie

Zbieranie:

Adresy e-mail
NEFANY
Publiczne adresy
IP

Dostepne ustugi
Uzywane AV

SOPHOS
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Uzbrojenie

Potaczenie exploita z

backdoorem do

dostarczanej

zawartosci:

* Dokumenty

e Tres$é stron
internetowych

* Pliki
wykonywalne

H
B

Dostawa uzbrojonej

paczki:

*  E-mail

* Strona
internetowa

WP

'Lm

Wykorzystanie

podatnosci lub

funkcji by wykona¢

kod exploita:

*  Makra w pakiecie
Office

*  Aktywne tresci
na stronach
internetowych

* PowerShell

‘-

D/# E‘_i

Instalacja /
pobieranie
ztosliwego
oprogramowania

Przesyta polecenia do
zdalnej manipulacji:
* Polecenia

* Dane

* Klucze

* Oprogramowanie
/ Payload

)
e

o NEEY:

Dzieki dostepowi ,,do
klawiatury” intruzi
0siggaja swoj cel:

* Ransomware

* Cryptojacking

* Kradziez danych
* Trojany bankowe

* itp



Dlaczego tak wazne jest zerwanie tancucha?

WORLD
ECONOMIC
FQRUM

N—

COMMITTED TO
IMPROVING THE STATE
OF THE WORLD

: The Global Risks Report 2020
Likelihood : 15th Edition
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Cykl zycia zagrozenia - jak zerwac tancuch
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Rozpoznanie Uzbrojenie Dostawa

SWIADOMOSC

UZYTKOWNIKOW
OCHRONA POCZTY
FIREWALL
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Swiadomos$¢ Uzytkownikow

SOPHOS



Dlaczego swiadomosc¢ uzytkownikow jest wazna?

How dangerous are human mistakes
for your cybersecurity?

24%

of data breaches average total cost average per-record average time to identify

million

are caused by human to remediate a breach cost of a breach caused and resolve a data
error caused by human error by human error

he Ponemon Institute

SOPHOS https://www.ekransystem.com/en/blog/how-prevent-human-error-top-5-employee-cyber-security-mistakes 13



Sophos Phish Threat
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Centralne zarzadzanie Miedzynarodowe centra danych Obstuga wielu jezykow
uzytkownikami Dostepnos¢ w USA, a teraz w Irlandii i we Interfejs uzytkownika, szablony wiadomosci
Witacznie ze wspdlng listg uzytkownikéw z Frankfurcie w regionach AWS e-mail i szkolenia przettumaczone na
Sophos Central i synchronizacjg AD dziewiec jezykow

Ulepszone Kampanie Pulpit i Analityka
Usprawniony kreator tworzenia kampanii i ulepszona Krotkie podsumowanie kampanii i wszystkie nowe ,,czynniki
infrastruktura SMTP swiadomosci”, aby zrozumiec ogdlng postawe

SOPHOS



Phish Threat Campaigns

Personalizowana tres¢ i marka

Attack Caught Training Attack Reminder Caught User Training
Email Email Enrollment Landing Email Landing Landing
Email Page Page Page

KAMPANIE Z LINKAMI TYPU PHISHING

Zwab pracownika, aby kliknat link w wiadomosci e-mail

KAMPANIE ZBIERANIA POSWIADCZEN

Namoéw do wprowadzenia danych logowania online

KAMPANIE Z ZALACZNIKIEM

Symuluj atak obejmujacy ztosliwy zatacznik pakietu Office

KAMPANIE SZKOLENIOWE

Wygeneruj bezposrednie zaproszenie na szkolenie bez
symulacji

SOPHOS



100 dostosowywanych szablonow atakow

«» NatWest

Security Update

Sign-in attempt was block

SOPHOS

Wiele scenariuszy

Dostepnych 9 jezykow

Realistyczne symulacje

Biblioteka szablonow od poczatkujgcego do

eksperta

Rosngaca biblioteka tresci

Plain text business e
updates "

Australian Federal
Police

Amazon °
DAVANA °

Canada Post

New Zealand Inland
Revenue
Department

Parcelforce

Apple
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Ponad 60 modutow szkolenia pracownikow

Tamty o bezpieczenstwie

Wytudzanie informacji
Zbior poswiadczen
Vishing (phishing
telefoniczny)

Inzynieria spofeczna
Ransomware
Bezpieczne korzystanie z
mediow
spotecznosciowych

Tematy Zgodnosci

Sprwadzenie wiedzy

Publiczne Wi-Fi

Ztosliwe zatgczniki

ENE

Uwierzytelnianie
dwusktadnikowe

Zasada najmniejszych
uprawnien
Bezpieczenstwo fizyczne i
ochrona danych

Ogdlne rozporzadzenie UE w sprawie ochrony danych (RODO)
Ustawa Gramm-Leach-Bliley (GLBA)
Ustawa o przenosnosci i rozliczalnosci ubezpieczen zdrowotnych (HIPAA)
Karta ptatnicza Standard bezpieczenstwa danych branzowych (PCI DSS)

e Interaktywny quiz po kazdym kursie
e Petne raportowanie ukonczenia kursu

SOPHOS

Rozne style wideo

Written by
o BILL HAYNES

3

Interaktywne moduty

2. Word Usage
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Ochrona Poczty
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Sophos Email - ochrona w jednym

Ochrona Poczty Advanced Threats

Ciggtosc pracy z Email

Ochrona informacji

Content Control and Data Loss Prevention Push-based Encryption

SOPHOS



Zatrzymywanie zaawansowanych zagrozen

Ulepszone wykrywanie zachowania + gtebokie uczenie (Deep Learning)

Ransomware 10% wiecej
Zatrzymany Zatrzymanych EXE Malware
Przesytanie Pliku Odtwarzanie Ataku Analiza Zachowania Analiza Deep Learning
« Wykryj podejrzane pliki * Rejestrowanie zdarzen e CryptoGuard i WipeGuard ’ Wyll(<ryj nielznane zagrozenia
wykonywalne
* Wybierz $rodowisko e Ekstrakcja Payload e Zasady i wzory
) * Ciagly adaptacyjny model
wykonywania e Zapobieganie oszustwom e Korelacje zdarzen uczenia sie

Sophos Sandstorm

SOPHOS 20



Microsoft Office 365 Direct Access

Sophos Email
Office 365
Direct Access

SOPHOS
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Email
Senders and
Recipients

Email flow
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Sophos Central
Email Gateway

| Office 365 API Access

Email flow
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Licencjonowanie Sophos Email

Sophos Email
Cloud-based
Licencjonowanie per-uzytkownik

Inclusive feature set

Sophos Central
Jedna konsola zarzadzajaca

Synchronized Security

SOPHOS

Email Security License Features

Mail Handling

Inbound / Outbound Message Scanning

Domain, Group and User Level Policies

Admin and User Quarantine

24/7 Emergency Inbox

Spam, phishing
and antivirus

Anti-Spam Filters

Antivirus Filters

Message Header Anomaly Checks

Inbound SPF, DKIM and DMARC

Delay Queue

Push-based Encryption

Information Enforced TLS encryption

Protection Data Loss Prevention
Content Control and DLP

Active Threat Sophos Sandstorm

Protection (ATP)

Time-of-Click URL Protection

Sophos Email
Advanced




Ochrona Firewall
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SOPHOS

XG 750 Firewall SFOS v17.5
NEXT GENERATION FIREWALL

RECOMMENDED

XG Firewall

Najlepsza widocznosc, ochrona i reakcja

 SOPHOS Control center sedback guides  Log
H ! XG Firewall (SEOS
1. Eksponuje ukryte ryzyka [ XGFirews (5705 1
. NITOR & ANA LY System Traffic insight User & device insights
Dashboard i bogate raporty on-box pon AL
. . . . oz . . . Se ity Heartbeat®
Zidentyfikuj ryzykownych uzytkownikéw i podejrzane plil current actiities o x “:)"V Qaroea .
Zidentyfikuj nieznane aplikacje chmurowe i sieciowe Dreanostcs porformance services Atrisk  Missing Gonnected
Doskonata identyfikacja aplikacji i kontrola SSL . e Synchronized Application Control™
Rules nd policia? ) 0 5 59
Intrusion prevention :_\ /0 J, 1 . New Categorized Total
Web Wireless APs 83
Applications 12,734.87M Threat intelligence
Wireless 4,415.05M
onnected remaote ive users
2 Z i i . i oo 555'5 t l L : 7‘ Regnt \n:%‘:nts SE}rZ&d
. Zatrzymuje nieznane zagrozenia  weww e
ance rea a7 °
. . Central synchronization cPU Memaory AP ura
Petny pakiet ochrony - tatwy w zarzgdzaniu 2ams/s 22¢ . 5
Bandwidt! essions ! - ?
Deep Learning Al Ochrona przed Zero-Day e o% S Sources blocked
. . . . . Decryption capacit: Decrypt sessions
Najskuteczniejszy silnik IPS (Cisco Talos) Netwark e " ) -
Dywersyfikacja AV (Sophos, Avira) mnd Flan vslabiity: ot cenfioures o ; S
X Authentication Managed by Sophos Central 14.79K 44 <1% 81w 21.6K
S|In|k XStream DPI Z TLS 13 System services Of traffic Decrypted Failed
Running for 6 day(s), 0 hour(s), 21 minute(s)
F.’rufilas
Hosts and services Active firewall rules Reports Messages
Administration O l l .
° ° ; Warning
Backup & firmware L CRTTET
3. Izoluje zainfekowane systemy vt e N g

Warning

Unikalny Security Heartbeat ™
Automatycznie izoluj zainfekowane systemy
Zatrzymuje naruszenia bezpieczenstwa |

SOPHOS



Zalety wdrozenia w sieci XG Firewall

Prostota i wydajnosc

1. Elastyczna mozliwosc¢ potaczenia

Zintegrowane funkcje SD-WAN
Moduty z portami miedzianymi, Swiattowodowymi lub LTE
Opcja redundancji WAN z monitorowaniem tgcza

-
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2. Uproszczona mozliwos¢ zdalnych potaczen

SOPwS

SD-RED - niedrogie, proste urzadzenia do oddziatow
Proste narzedzia do zestawiania VPN
Hmurowe zarzadzanie

SOPHOS

3. Zoptymalizowana wydajnos¢ aplikacji

Synrchronized App Control w celu identyfikacji 100% aplikacji SOPHOS
Xstream FastPath dla zaufanego ruchu
Synchronized SD-WAN dla zoptymalizowanego routingu aplikacji APEE—

SOPHOS



XG Firewall — modele licencjonowania

FullGuard Plus (included in TotalProtect Plus)

I FullGuard [included in TotalProtect)
EnterpriseGuard Plus
Features [included in EnterpriseProtect Plus)
[as listed above) )
EnterpriseGuard
[included in EnterpriseProtect)
Sandstorm Metwork Web Server
Base Firewall Protection Protection Web Protection | Email Protection Protection

General Management (incl. HA) [ ]
Firewall, Metworking and Routing
Base Traffic Shaping and Quotas
Secure Wireless

Authentication

Self-Serve User Portal

Base VPN Options

Sophos Connect IPSec Client
Sandstorm Protection

Intrusion Prevention [IPS)

ATP and Security Heartbeat™
Remote Ethernet Device ([RED) VPN
Clientless VPN

Synchronized Application Control
Web Protection and Control
Application Protection and Control
Cloud Application Visibility

Web and App Traffic Shaping
Email Protection and Control
Email Quarantine Management
Email Encryption and DLP

Web Application Firewall Protection

Logging and Reporting

SOPHOS



Cykl zycia zagrozenia - jak przerwac tancuch
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Na co musimy uwazac?

Trojan Emotet ewoluuje, rozprzestrzeniac sie za posrednictwem potaczen
WiFi

Wifi network 1

Wyl
-i-&“"

Oznacza to, ze komputery zainfekowane Emotet stanowig teraz

firmy, ale takze dla sieci pobliskich firm, ktére znajdujg sie w

'__:l"'bezposiredniej bliskosci do celu ataku.
A O "= ' o

I A | c2: 45.79.223.161
Emotet
Exe
'.
)i = Bruteforce

O

| c2: 45.70.223 161

https://www.zdnet.com/article/emotet-trojan-evolves-to-spread-via-a-wifi-connection/
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Ochrona punktu koncowego
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Sophos Intercept X

Ochrona punktow koncowych nowej generacji

OCHRONA
PRZED
NIEZNANYMI
ZAGROZENIAMI

INT EPT

SOPHOS



Niektore techn
Intercept X

ki i ataki Exploit zatrzymane przez

Enforce data Mandatory Stack pivot and
oxacution address space Bottom-up ASLR Null page Heap spray Dynamic heap stack exec
revention layout deference allocation spray (memory
P randomization protection)
Structured
Stack-based exception handling Itmagl?er;;?;riiss Load librar Reflective DLL Malicious VBScript god
ROP (caller) ?Verwrit()? (IAF) & y injection shellcode mode
SEHOP
Squiblydoo APC protection Process
WOWwWe4 Syscall Hollow process DLL hijacking Applocker (Double Pulsar / privilege
bypass Atom Bombing) escalation

SOPHOS

Credential theft
protection

Code cave
mitigation

MITB protection
(Safe Browsing)

Malicious traffic
detection

Meterpreter
shell detection




Sophos Intercept X

Ochrona punktow koncowych nowej generacji
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OCHRONA OCHRONA PRZED
PRZED RANDOMWARE
NIEZNANYMI

ZAGROZENIAMI

INT EPT
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CryptoGuard — Ochrona przed lokalnym ransomware
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Analiza przyczyn

Zaszyfrowany plik po zapisie
Rozszerzone czyszczenie dzieki Sophos Clean

SOPHOS



Sophos Intercept X

Ochrona punktow koncowych nowej generacji
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OCHRONA OCHRONA PRZED OCHRONA PRZED
PRZED RANDOMWARE DZIAtANIEM
NIEZNANYMI HAKERA

ZAGROZENIAMI
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Analiza przyczyny ataku

Create forensic snapshot B‘ Export to CSV

Process Jan 28, 2019 3:57 PM

Process Jan 28, 2019 3:57 PM

SOPHOS



Sophos Intercept X

Ochrona punktow koncowych nowej generacji
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Protection modules in

Rekonesans

SOPHOS
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TERC P T

3
T

OGRANICZENIAKODU/  MACHINE NETWORK THREAT
PAMIECI / APC LEARNING (ML) PROTECTION
BLOKADA APLIKACII OCHRONA PROCESOW IPS
LOCAL PRIVILEGE ANTI-VIRUS
MITIGATION PUA
HIPS

Kontrola Aplikacji

WIPEGUARD

:

. 4D
2%

ANTI-RANSOMWARE

CREDENTIAL THEFT
PROTECTION

RUNTIME HIPS
THREAT CASE (RCA)

SYNCHRONIZED
SECURITY



Sophos Endpoint Protection (per uzytkownik)

CENTRAL ENDPOINT
PROTECTION

SOPHOS

RT

Deep Learning

Advanced
AV Signaturs / HIPS / Live Protection v Competitors- v v
Device / Web / App Control v Endpoint v v
Data Loss Protection (DLP) v Protection v v
Malicious Traffic Detection (MTD) v v v v

CryptoGuard

WipeGuard

Anti-Hacker-Technolies (CredGuard etc.)

Exploit Protection

Root cause analysis

AN Y RY YR

AN Y YNNI

STNXNTN NS

Automatic / Manual Client-Isolation

vJ-

N

<\
~
AN

Malware-Analysis by SophosLabs

AN

Search & contain threats

AN

SOPHOS




Sophos Server Protection (per serwer)

CENTRAL SERVER

SOPHOS \ 4
Intercept
V/

SOPHOS
Intercept X
with ED}\/ \

Server Lockdown

PROTECTION
AV Signaturs / HIPS / Live Protection 4 v ve
Device / Web / App Control / DLP v v v
Automatic exclusions v v e
Cloud Workload Discovery v v v

Deep Learning

Anti-Ransomware (CryptoGuard, WipeGuard)

Anti-Hacker-Technologies (CredGuard etc.)

Exploit Protection

Root cause analysis

AN YR Y YR N

STSNXNN NS

Automatic / Manual Client-Isolation

v/-

N

v |v

Malware-Analysis by SophosLabs

Search & contain threats

SOPHOS




Cykl zycia zagrozenia - jak przerwac tancuch
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Synchronized Application Control
Jak dziafa...

Nieznana Aplikacja ‘ :(nf? o aplikacji udostepnia punkt
Zapora XG widzi ruch aplikacji, oncowy

ktéry nie pasuje do syanattiry Sophos Endpoint przekazuje nazwe
aplikacji, sciezke, a nawet kategorie do XG
Firewall w celu klasyfikacji

X(" ’:| [e\W A H < Security Heartbeat™ } \ﬁt@ (C@Dt

Aplikacja jest sklasyfikowana ntrolowana

Automatycznie kategoryzuj i kontroluj, jJ€SITt0 mozliwe, lub
administrator moze recznie ustawic kategorie lub zasady, ktére majg
zostac zastosowane.

SOPHOS 41



Sieciowy Autopilot - zautomatyzowana reakcja na zagrozenia

Automatyczne izolowanie zainfekowanych systemow

9

X((' ’: | re\Wa ‘ ‘ ------ < Security Heartbeat™  frsssss Nnterce Dt X

b4

CUnikaIne dla Sophos: w petni zautomatyzowana reakcja na zagrozenia 24/7>

SOPHOS
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Zobaczy¢ oznacza wierzyc — live demo

SOPHOS



DEMO environment

XG Firewall Sophos Central SafeGuard

Security Heartbeat

1 ¥

System at risk

G S -5 SSSIIISID saaa BRI Security Heartbeat™ Lo 5
Internet DMZ Endpoints Win10ng: 172.16.16.110
Servers

N &3

? Servers:
» Win2016AD: 172.16.90.10 _
Win2012SafeGuard: 172.16.90.30 Win10-BO: 172.16.16.111
Domain: sophosng.pl

SOPHOS



Jeden, aby rzadzi¢ wszyst wszystkie znalez¢

Sophos Central
///7 Email ‘\\\

@ &

Phish Sophos
Email

\\\‘ Threat 4///

ol < Unikalne dla Sophos: jedno rozwigzanie do zarzadzania catym Cyberbezpieczenstwem >




Zmierzajgc do podsumowania...

SOPHOS



Ztote zasady

Wiadomosci Phishing’owe poprosz3 o:
podaj poufne informacje, takie jak nazwy uzytkownikéw lub hasta
kliknij w ztosliwy link
otworz ztosliwy zatgcznik
Ztote zasady dla uzytkownikow:
zweryfikuj nadawce, sprawdzajac jego adres e-mail
sprawdz link przed kliknieciem
zachowaj ostroznosc przy podawaniu danych osobowych
nie spiesz sie, nie poddawaj sie pres;ji

SOPHOS
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Chron swojg organizacje

Sprawdz swiadomosé uzytkownikéw (Sophos Phish Threat)

Ochrona najstabszego punktu wejscia
Swiadomy uzytkownik moze zatrzymaé KAZDY atak phishingowy

Zaimplementuj Sophos Email

Ochrona przed spamem i phishingiem
Time-of-Click ochrona URL

Sprawdz ruch w sieci za pomocg XG Firewall
Ochrona AV i Sandbox
Filtrowanie URL z Xstream SSL Inspection
Ochrona IPS i ATP
Opcjonalnie: ochrona Antispam/Anti-Phishing

Chron swoje komputery za pomocg Sophos InterceptX Advanced z EDR

Ochrona Anti-Ransomware
Ochrona przed Exploit’ami

Synchronized Security

Izolacja klienta
Kontrola aplikacji

SOPHOS
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- SOPH\,- Sophos Home for Commercial
0s Ome Premium
i Use za darmo

Sophos Home Commercial Use Edition to DARMOWA
wersja Sophos Home Premium z obstugg bazy wiedzy

Jak otrzymac?

e Skontaktuj sie z Sophos LUB z Partnerem z prosba o SHFCU i daj zna¢ jaka liczbe
licencji potrzebujesz

* Nie jestes jeszcze klientem Sophos? - kup DOWOLNE Rozwigzanie Sophos i
uzyskaj bezptatne licencje na ochrone swoich urzgdzen w domu

Ta oferta jest przeznaczona dla WSZYSTKICH klientéw Sophos, niezaleznie od uzywanego produktu
Sophos.

Wiecej info- : . . landing/commercial-use.aspx

SOPHOS
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https://home.sophos.com/en-us/landing/commercial-use.aspx

Date Topics

30 Marzec 2020 Koronawirus a praca zdalna: co powinienes wiedziec

Zarejestruj sie teraz i dowiedz sie, jak wdrozyc¢ bezpieczng prace zdalnag

udostiini'l link re'lestraciini zna'lomim i wsiéiiracownikom:

SOPHOS



Co dalej ?

Bezpieczna praca zdalna

W tym czasie wazne jest zwiekszenie Swiadomosci na temat bezpieczenstwa cyfrowego,
poniewaz zaobserwowalismy juz wzrost liczby atakow phishingowych.

Zdalna praca na skale, ktorej doswiadczamy, zwieksza ryzyko cybernetyczne, jak nigdy dotad,
cata ta zmiana online utatwita hakerom wykorzystanie oszustwa w celu uzyskania dostepu do
systemow

Jednak praca zdalna nie musi byc ryzykowna, dotgcz do juz w poniedziatek, aby uzyskac
szczegotowy informacje:

e Jak utatwic zdalng prace

 Uwierzytelnianie wielosktadnikowe

e Ustanowienie bezpiecznych i szyfrowanych tuneli VPN dla pracownikéw zewnetrznych
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Cybersecurity evolved.

SOPHOS



