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Organizacje walcza z ,,Luka w zabezpieczeniach”

Stabe punkty utrudniajq

WIDOCZNOSC i WYKRYWANIE oo e e/

na brak danych lub sq nimi
przyttoczone

REAGOWANIE NA Potrzeba wiecej zasobow i
INCYDENTY godzin w ciggu dnia, aby
reagowac na incydenty

A fy bezpi st erpi
9 ANALIZA i INWESTYGACIA .y 7 DEepicraeiistva CIeipla

SOPHOS



%

Organizacji padto
ofiarg cyberataku w
ubiegtym roku

EDR zacznij z
mocniejszg
ochrong

SOPHOS

By o
zagrozene

Reakcja na incydent
z przewodnikiem

54%

Nie moze w petni
wykorzystac
mozliwosci
systemoéw EDR

Dodaj ekspertyze,
przy obecnej liczbie
pracownikow

Zrédto: Ankieta bezpieczeristwa Sophos Q1 2019 na bazie
3100 decydentow IT w 12 krajach na pieciu kontynentach
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Najlepsza ochrona punktéw koncowych

Intercept X

Nagradzana ochrona ze sztuczng inteligencjg i EDR, zapewniajaca
niezrownang ochrone przed ztosliwym oprogramowaniem, exploitami i
oprogramowaniem ransomware.

MRG&(ffitas

Efficacy Assessment & Assurance

#1 Malware Protection #1 Small Business #1 Enterprise
#1 Exploit Protection Protection Protection
RECOMMENDED F ®
\ Gartner ORRESTER
Leaders Quadrant Endpoint Security Leader
#1 Endpoint
Protection

SOPHOS
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“Eksperci z pudetka”

Guided Incident
Response

Respond with the Click of

the Button
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Ewolucja EDR

[ Pierwsza generacja ] [ Druga generacja

Lo Ve s otbieicom v 3 SOPHOS

& Erdpoint Pratection

Threat Gases

Niekonczace sie dane . Inteligenta Informacja
Reczne Polowanie @ Al Automatyzacja
Zasobochtonne @ skalowalna ekspertyza

SOPHOS



Threat Cases

Fa i Bl

SOPHOS

work Command Shell

SOPHOSLABS Threat Intelligence

Request latest intelligence

Mo current intelligence on this file.

Mote: Requesting the latest intelligence will cause your files to be
sent to Sophos for additional analysis. Learn More

Path: c\windows\syswowb4\netsh.exe
Mame: netsh.exe
Command line

netsh.exe adviirewsall firewall delete rule
name="Remote Assistance (30383)"

Process executed by: MT AUTHORITY\SYSTEM




Machine Learning Threat Indicators

. . a . Process details
Process details : 3 291 exe ocess details m_———

SOPHOSLABS Threat Intelligence
SOPHOSLABS Threat Intelligence Current report created: Jul 16, 2019 2:00 PM
Current report created: Jul 16, 2019 2:00 PM

First seen Jul 14, 2019 8:13 AM

SHA d36ebf5f693ab5eBca9d8738039bb4b04bf89ecBe

Susgicion © Attributes : 96% Suspicious
SUSDICIK
Global reputation
Devices affected
Attribute Seen in: Known bad files Known good
Executed Ye [ ] files

Known bad reputation K 1 good reputation

SOPHOS LABS Threat Intelligence

Prevalence Popular

Sophos Labs will analyse this file with machine learning to provide further detail on it

First Jul 12, 2019 3:50 PM

seen U Resource SPINNER is po

and the latest inte

Last 2019 12:56 PM

Resource 1691 is possib
seen

Note: Requesting our files to be sent to Sophos for

Machine

additional anaz Resource 1528 is

arning

analysis

© Code similarity : 93% Suspicious

Not available

SOPHOS




Forensic Snapshots

Create forensic snapshot ﬂ' Export to CSV

Process Jan 28, 2019 3:57 PM

Process Jan 28, 2019 3:57 PM

SOPHOS



Konwersja snapshota za pomocg SDRExporter do formatu DB

Microsoft Windows [Version 18.8.15863]

{c) 2817 Microsoft Corporation. All rights reserved.

A

C:\Usersyadmin>cd C:\ProgramData\Sophos\Endpoint Defense‘\Data\Saved Data

C:\ProgramData\Sophos\Endpoint Defense\Data\Saved Data»SDRExporterxtd.exe
Options:

-h [ --help ] Print help message

-i [ --input-path ] arg Path to input snapshot container file
-0 [ --output-path ] arg Path to output file

-f [ --output-format ] arg (=sglite) Output format (choices: json, sglite)
-v [ --output-version | arg Output version - default is latest

Command-line error: the option "--input-path’ is required but missing

C:\ProgramData\Sophos\Endpoint Defense‘\Data\Saved Data>SDRExporterx6d.

187-7457-ab51-3d56T8298dal 157d1dddb3784e82.tgz -o MyThreatcase.db S or 50Lite - C:\ProgramData’ Data\ Vata\201901 eryptoguard.db
Using latest output version: 1 File Edit View Help
Conversion complete. | New Datzbase | Open Datzbas

. Edit Database Cell
C:\ProgramData\Sophos\Endpoint Defense‘\Data\Saved Data> database Structure B EditPragmas  Execute SQL 1t Database &

Import Export

ydata\notepad.exe" --injection-target --initialized-event
mutex=508

ype of data currently in cell: umeric
87 char

https://community.sophos.com/kb/en-us/132861 i : i | o PP e

Identity

2h7d0zffed... Commit Last modified

b7do2ffcd...

https://community.sophos.com/kb/en-us/133141

M| 4] 1-90fs

SQL Log Plot  DBSchema

SOPHOS



Machine Learning Threat Indicators

SOPHOS Threat Analysis Center - Threat Indicators
( w/ T Da

[_centrar )

Admin

@ Threat Analysis Center

Bl

Dashboard

Vod

Threat Cases

-
e

Live Discover

Threat Searches

& o

Threat Indicators.
LlibEG dlL

Generate threat case - Select a device

bTestexe

Select a device

multipl
ed on the details o

SOPHOS



Dlaczego serwery sg gilownymi celami?!

Cele o wysokiej wartosci

Serwery zawierajq cenne dane i
utrzymujq dziatalnosc firmy

o Przestoje sg kosztowne

Przestoje na serwerze mogq
zniszczyc efektywnosc pracy

@ Idealne miesjce postoju

SOPHOS

Luki bezpieczenstwa na serwerze
pozostawiajq , szeroko otwartq
brame” do organizacji



Najwazniejsze funkcje

Ochrona serwera typu
,wszystko w jednym” sopHos

Admin

Zatrzymaj zaawansowane ztosliwe & S prncin
oprogramowanie

v Select an option

Dashbosrd P

g Logs & Reports VIC 192168.093 & 28 Windows Server 2012 Standard ~ Apr

192168.09 @ 58 Windows Server 2012 Standard  Apr 3, 2019 2:44 P

B senvers

Automatyczne wykrywanie — e
zagrozen i reagowanie e e

Q Settings

Ztap nieuchwytne zagrozenia L proacois

192.168.0.35 @

ONE-ADD4 192168.0.235 @

@ Free Trials

Przejmij kontrole nad swoimi
serwerami

Wykorzystaj unikalng funkcjonalnos¢
Server Lockdown

SOPHOS 14



EDRv3 - Dotacz do Early Access Program

Jak dotfaczyc:
Zaoguj sie do Sophos Central
Kliknij na swoj login w prawym gornym
rogu ekranu
Kliknij w pozycje Early Access Programs
Dodaj funkcjonalnosci ‘New

Endpoint/Server Protection Features’
EAP

Postepuj zgodnie z instrukcja

SOPHOS

Admin

Uwaga: Nowe funkcje bedg miaty
zastosowanie tylko do urzgdzen
zarejestrowanych w EAP

SOPHOS 15



Odkryj wiecej informacji

Live Discover

Bogate mozliwosci wyszukiwania EAP: Win Endpoint & Server
punktow koncowych Kwiecier
IT insight
Threat hunting Windows i Linux GA w Czerwcu
Logs I_Oeyond malwa,re , Wsparcie dla komputeréw Mac
Zapytania SQL _dla wieksze; e e
szczegotowosci

Pre-konfigurowane zapytania
Mofyfikowalne zapytania
Dostep do community

Dane na zywo i histryczne
(do 90 dni)

eeeeeeeeeeeeeeeee
uuuuuuuuuuuuuuu

SOPHOS Uwaga: daty i funkcje mogq ulec zmianie * Moze pojawic sie wkrdtce po GA 16



Odpowiedz z precyzjg

Live Response

Zdalnie naprawiaj zarzgdzane urzgdzenia z pomocg interfejsu cmdline
Uruchom ponownie urzadzenie
Zakoncz aktywne procesy
Uruchom skrypt lub program
Edytuj pliki konfiguracyjne SopHoS
Instalacja/deinstalacja oprogramowania
Uruchom narzedzia Forensic

EAP: Win Endpoint/Server w Maju
Windows and Linux GA w Czerwcu

Wsparcie dla komputerow Mac wkrot. ...
Audit logs and MFA S

@ Free Trials

e % HemE 6 P A
3 2§ g 3 2§

SOPHOS Uwaga: daty i funkcje mogq ulec zmianie 17



Automatyczne wykrywanie zagrozen i reagowanie

Endpoint Detection and Response (EDR)
Aktywnie scigaj wyrafinowane zagrozenia q

Zrozumiec spektrum incydentow bezpieczenstwa

Wykryj i zabezpiecz chmurowe mijesca pracy

Discover cloud workloads (AWS/Azure)
Get insight into them and protect them (AWS/Azure/Google)

SOPHOS



Live demo

SOPHOS



Sophos Endpoint Protection (User Licensing)

CENTRAL ENDPOINT mﬁ% coT >4 N T L/\C EPT
gasusenel’ A Advanced Advanced with EDR
AV Signatures / HIPS / Live Protection v 3rd Party v v
Device / Web / App Control 4 Endpoint 4 v
Data Loss Protection (DLP) v Protection v v
Malicious Traffic Detection (MTD) v v v v
Security Heartbeat v v v v
Deep Learning v v v
CryptoGuard 4 v v
WipeGuard v v e
Anti-Hacker-Technologies (CredGuard etc.) v v v
Exploit Protection 4 v e
Root Cause Analysis v v v
Automatic / manual Client-Isolation v/- v/- v/- v |V
Malware Analysis by SophosLabs 4
Search & containment of threats 4

SOPHOS



Sophos Server Protection (Server Licensing)

CENTRAL SERVER
PROTECTION

SOPHOS

[Eercept

Vv

SOPHOS

ntercept
with EDR

AV Signatures / HIPS / Live Protection

4

Device / Web / App Control / DLP

Automatic Exclusions

Cloud Workload Discovery

Security Heartbeat

SN S

Server Lockdown

Deep Learning

Anti-Ransomware (CryptoGuard, WipeGuard)

Anti-Hacker-Technologies (CredGuard etc.)

Exploit Protection

Root Cause Analysis

AN NENENENENENENEYA YR

AN NENENENENENENENEYRN

Automatic / manual Client-Isolation

v/-

N\

\
~
AN

Malware Analysis by SophosLabs

<\

Search & containment of threats

<\

SOPHOS




SOPHOS

Klienci majg dos¢ ustug reagowania na
Zagrozenia,

22



Wyzwania dla klientow

LTrudno znalezé i utrzymac
najlepszych i
utalentowanych, ktérzy
zarzadzajg naszym
programem”

SOPHOS

»Nie optymalizujemy
wartosci zakupionych
narzedzi”

,Potrzebujemy kogos, kto
zapoluje na zagrozenia,
ktorych narzedzia nie
mogg wykryc¢”

,Rozwijamy sie, a nasz program
bezpieczenstwa wymaga
aktualizacji”

23



Podstawowe funkcje bezpieczenstwa

SOPHOS

Ochrona

NT%EPT

Wykrycie

NT%EPT

+
EDR

odpowiedz

NT%EPT

+
EDR

+
MTR

24



Managed Threat

REesSpoNse

Sophos MTR fuses machine learning technology and expert-led analysis

to take targeted actions against even the most sophisticated threats.

ENDPOINT DETECTION AND RESPONSE TOOLS

Intercept X with EDR Machine Learning Prioritizes
Monitors for Threats Suspicious Activities

N\

Confirmed Malicious Activities
are Automatically Terminated

HUMAN THREAT HUNTERS AND RESPONSE EXPERTS

B Human Analysts Investigate Threat Hunts are Conducted
O Suspicious Events to Find New Threats
A

©Copyright 2019. Sophos Ltd. All rights reserved.

Response Experts Take
Action to Neutralize Threats

\/_

SOPHOS



Ekspercka Reakcja na zagrozenie

» 24/7 polowanie na zagrozenia realizowane przez specjalistow.
 Badamy podejrzana aktywnos¢, a nie tylko wykrycia zagrozen

* Inni zatrzymujg sie na etapie powiadomienia. My dziatamy

& @ Q

Petna przejrzystosc i

zagrozenia prowadzone celu zneutralizowania kontrola

[ Polowanie i reagowanie na } [ Ukierunkowane dziataniaw } [
przez analitykow zagrozen

1

SOPHOS

pAS)



SCENARIUSZ 1

Wykrycie

Narzedzia wykrywaja atak lub
podejrzane zachowanie

SCENARIUSZ 2

Wykrycie

Narzedzia wykrywajg atak lub
podejrzane zachowanie

SCENARIUSZ 3

Wykrycie

Narzedzia ataku
lub podejrzanego zachowania

SOPHOS

Odpowiedz

Narzedzia wiedzg wystarczajgco
duzo o ataku / zachowaniu, aby
zautomatyzowac poprawne
dziatanie

Tutaj konczy sie
wiekszos¢ ustug
MDR

Odpowiedz

Narzedzia wystarczajgco
duzo o ataku / zachowaniu, aby
zautomatyzowac poprawne
dziatanie

Analityk prowadzi dochodzenie w
celu potwierdzenia, czy atak /
zachowanie jest ztosliwe lub nie

Analityk okresla, jakie dziatania
nalezy podja¢ i ktére wykonuje w
ramach tego planu

Dziatania naprawcze prowadzone
przez analityka sg przeksztatcane w
poradniki do przysztej
automatyzacji

Odpowiedz

Nic nie zostato wykryte, wiec nie
mozna podjac¢ zadnych dziatan

Analityk prowadzacy poszukiwania
zagrozen odkrywa nowy wskaznik
(loC)

Analityk prowadzi dochodzenie w
celu potwierdzenia, czy nowy loC
jest ztosliwy lub fagodny

Analityk okresla, jakie dziatania
nalezy podjac i ktore wykonuje w
ramach tego planu

Dziatania naprawcze prowadzone
przez analityka sg przeksztatcane w
poradniki do przysztej automatyzacji

27



Co robi zespot MTR?!

Aktywnie wyszukuje i sprawdza potencjalne zagrozenia i incydenty

Wykorzystuje wszystkie dostepne informacje, aby okresli¢ zakres i wage zagrozen

Stosuje odpowiedni kontekst biznesowy dla waznych zagrozen

Zapewnia praktyczne porady w zakresie rozwigzywania pierwotnej przyczyny incydentow

Inicjuje dziatania majgce na celu zdalne zaktocanie, powstrzymywanie i neutralizowanie zagrozen

SOPHOS

28



Zbieranie danych

Windows: Programy i Aplikacje

Nieudane proéby logowania

Usuniete konta
Wybierz dzienniki
Blokada konta zdarzen systemu Windows

Stworzenie zadania z
harmonogramem

Ustugi Windows

Oczekiwane i zainstalowane poprawki systemu Windows

Chrome

Firefox Dodatki do przegladarki
Internet Explorer
Konta uzytkownikéw
Dziatajgce procesy
Otwarte watki
Potgczenia IP/URL

Zdarzenia na plikach

SOPHOS

MTR

Intercept X Advanced with
EDR

SAV Events

MTD Events

Exploit/ Ransomware

ML Events

SAU/DLP/AppC/De
vC Events

29



Co widzimy ?7?

OVERVIEW HOSTS PROCESSES CONNECTIONS OCCURRENCES

SOC » Home > Detect > Threats > Activity > Overview Last 24 Hours ~

THREAT DESCRIPTION

A Process was identified as Suspicious Activity. It exists across 2
hosts and 2 users. In addition, we found 1 related process and 0
related network connections.

]
-
dademurphy WADTO1

User Host

THREAT DETAILS B

M Oze my p rzej rze C, Szczegolfowe i nfo r m a Cj e n a Threat 1D COMMAND-b3dfdbSca544df1f127359e5a38ebf7b

Name Suspicious Commands

. Type Suspicious Activity
temat — _
. Description PowerShell encoded commands are often used to execute code in-

- Wykrytych detekgji e o 2t
- Informacji zwigzanych z punktem koricowym - mas

- Czy wykrycie byto tez obecne na innych punktach

Create Detection Configuration
Open In Central
\T

kornicowych

e st ol rerovaen

Hostname W Risk 7/10
Co najwazniejsze, mozemy zobaczyC doktadne e et P W i
’ Operating System Microsoft Windows 10 Pro EventID f1f1341c8bcfab0119ad8346b16160473f86bb78
Version 10.0.18362

szczegotowe informacje o tym, co zostato e s it

Link to Central  Open Host in Central Name cmd.exe

wykonane, pozwalajac na dalsze dochodzenie Pre— e

‘cmd.exe’ /c /¢ sc config anydesk binpath="cmd /c powershell -Sta -Nop -Window Hidden -
Public P Command powershell -Sta -Nop -Window Hidden -EncodedCommand

. . . .
(pid, proces nadrzedny i odpowiednie hashe) ] i e e
Network Mask  255.255.255.0 OAHAAOGAVACBAMQA2ADGALGA2ADIALGAXADCANQAUADIAMQAOACBACABZAFBAYQBI
MAC Address  08:00:27:c5:/8:34 AGMAJWApAA==
Parent 6288
Process ID
Group ID
User ID
MDS ¢
SHA1

SHA256 ¢

SOPHOS



Jak tego uzywamy ??

Samo wykrycie moze nie dostarczy¢

wystarczajgcej informacji, aby ustalic,
czy zagrozenie jest realne.

Sprawdzamy dodatkowe wykrycia,
ktore mogty byc zwigzane z
obserwowang aktywnoscia.

W tym przypadku mozemy
zaobserwowac liczne dziatania
zwigzane z rozpoznaniem konkretnym
w czasie wykonanie podejrzanego
polecenia

SOPHOS

THREATS

o}

Threat ID

EXEC-accesschk64.exe
COMMAND-b3dfdb9ca544df1f127359e5a38ebf7b
COMMAND-c0b51c064fca9caf7d2fefb21b09913¢c
COMMAND-a8a46f9b3711342f50baa925f9f1fa25
COMMAND-35fef0311e5c80a9e9cb771ef3095380
EXEC-powershell.exe

EXEC-systeminfo.exe

EXEC-ipconfig.exe

EXEC-whoami.exe

SOPHOS-CLEAN-Mal-Generic-R

‘ Risk ¥ ‘ Timestamp

8.0

Nov 4, 2019 5:56:34 PM
Nov 4, 2019 5:46:33 PM
Nov 4, 2019 5:46:33 PM
Nov 4, 2019 4:39:21 PM
Nov 4, 2019 5:56:34 PM
Oct 30,2019 5:19:17 AM
Nov 4, 2019 5:50:59 PM
Oct 30,2019 5:19:17 AM
Nov 4, 2019 5:50:59 PM

Nov 4,2019 6:11:03 PM

Details

Process: accesschké4.exe, PID: 7164
Process: powershell.exe, PID: 4660
Process: powershell.exe, PID: 4660
Process: sc.exe, PID: 7592

Process: cmd.exe, PID: 6772
Process: powershell.exe, PID: 3452
Process: systeminfo.exe, PID: 4304
Process: ipconfig.exe, PID: 7408
Process: whoami.exe, PID: 7208

Path: C:\Users\dademurphy\locky.exe

O Low (1-4) Medium (5-7) O High (8-10)
Description v
accesschk64 is used to check permissions o
PowerShell encoded commands are often us
PowerShell encoded commands are often us
SC config gathers the service configuration
SC config gathers the service configuration
Powershell is used to execute powerful scrip
Systeminfo is used to gain all system and pa
IPConfig is ued to gather network informatiol
Whoami is used to gather privilege informati

Detection events from Sophos Intercept X.




Ustuga MTR | Warianty

Standard

Reakcja na zagrozenia
24/7 wykrywanie i wyszukiwanie zagrozen
Wykrywanie sprzecznosci
Kontrola bezpieczenstwa

Raportowanie aktywnosci

SOPHOS

Advanced

Zaawansowanie wyszukiwnaie zagrozen

Dedykowany specjalista ds. Reagowania
na incydenty

Bezposrednie wsparcie telefoniczne
Cykliczne omdéwienie przeprowadzanych dziatan
Proaktywna poprawa postawy

Analiza zasobow

Rozszerzona telemetria

32



Managed Threat Response Report

Dec 21, 2019 - Jan 21, 2020

57809 After Hour Detections

Overall Protection Rating

Yellow
See Health Check recommendations
for steps to enhance your posture

1280
Protected With MTR
© 0 MTR Not Deployed

21 23 25 27 29 31 2 4 6
@ medium
919177 Detections 4 Cases
Technology-generated threat Detections requiring an analyst
indicators. investigation.
Initial Access Execution Persistence
Discovery Lateral Movement Collection

0 - 1 - 0 -

(Medium and High Sev Download

60k

50k

40k

‘ 30k
--III-__ .lll_-_lll__ll I ._‘I

8 10 12 14 16 18 20 20k
. P
@ high W
O Escalations
Cases requiring customer input
or action.
Privilege Escalation Defense Evasion
Command & Control Exfiltration

0 - 1 -

SOPHOS

© 2020 All Rights Reserved

Monthly Detections

el <
& &
0 Incidents

Known malicious activity that
requires response actions.

Credential Access

0 -

Impact



Sophos MTR Connectors

Doktadniejsze mozliwosci dziatania w celu zapobiegania zagrozeniom, wykrywania ich i
reagowania na nie

Problem

Wyciszone narzedzia utrudniajg operatorom Maﬁag@d
: 5))

bezpieczenstwa uzyskanie widocznosci w catym
przedsiebiorstwie ggéepagm So T

Operatorzy sg zmuszeni do przestawiania sie z konsoli na
konsole w celu weryfikacji zagrozen, wydtfuza to czas
dochodzenia i spowalnia reakcje

e
e

Rowigzanie

Konektory MTR agregujg dane telemetryczne z wielu
zrodet i programowo serwujg je operatorom

bezpieczerstwa, gdy tego potrzebuja X Y\
Zapobiega, wykrywa i reaguje w firmach, ktore integrujg a. ) £\ e

punkty koncowe, sie¢, chmure i inne dane w celu
powstrzymania najbardziej wyrafinowanych atakow

Endpoint Network Cloud Other Sources

)

SOPHOS

34



MTR Connector: XG Firewall v18

SOPHOS

Zapobiegaj, wykrywaj i reaguj na zagrozenia w sieci i punkcie
korncowym

Telemetria sieci, taka jak zdarzenia ATP i IPS, umozliwia
operatorom MTR identyfikacje nowych wskaznikéw zagrozenia
(loC) i wskaznikow ataku (loA)

Dostepne dla kientéw, ktorzy zarzgdzajg swoimi XG Firewall
poprzez Sophos Central i korzystaja z XG Central Firewall
Reporting

35



KORZYSCI BIZNESOWE zwigzane z uzyciem CIXA z EDR i MTR

Zgodnosc z danymi dotyczagcymi wykrywania, zapobiegania i kryminalistyki
Zaawansowana ochrona przed ztosliwym oprogramowaniem (rowniez
nieznanym) - wykrywanie na réznych etapach i natychmiastowa reakcja

/wiekszenie wydajnosci uzytkownikow - mniej infekcji, zdalna reakcja

SOPHOS N ’/ (’l‘/ Jb Mama ed
‘NTE><CEDT ‘x}) Threag

T v Response
Advanced with EDR

SOPHOS



Pytania?

SOPHOS



SOPHOS

Cybersecurity evolved.



