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Inteligentny EDR & MTR
Wszystko, co powinieneś 

wiedzieć
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Najlepsza ochrona dla 
różnych platform

EDR dla informatyków i 
analityków 

bezpieczeństwa

Zarządzanie 
Wykrywaniem i
Reagowaniem



Organizacje walczą z „Luką w zabezpieczeniach”

REAGOWANIE NA 
INCYDENTY

Potrzeba więcej zasobów i 
godzin w ciągu dnia, aby 
reagować na incydenty

WIDOCZNOŚĆ i WYKRYWANIE
Słabe punkty utrudniają 
zrozumienie, co się dzieje

ANALIZA i INWESTYGACJA
Zespoły bezpieczeństwa cierpią 
na brak danych lub są nimi 
przytłoczone



54%
Nie może w pełni 

wykorzystać 
możliwości 

systemów EDR

80%
Żałuje, że nie mieli 

silnijeszego 
zespołu do 

wykrywania, 
badania i 

reagowania na 
incydenty
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EDR zacznij z 
mocniejszą 

ochroną

Reakcja na incydent 
z przewodnikiem

20% 
unaware how 
threat got in

48 dni
badanie 

potencjalnych 
incydentów 

bezpieczeństwa

17%
unaware how 

long threat was 
in organization

Dodaj ekspertyzę, 
przy obecnej liczbie 

pracowników 

68%
Organizacji padło 

ofiarą cyberataku w 
ubiegłym roku

13 
godzin

By odkryć 
zagrożene

Źródło: Ankieta bezpieczeństwa Sophos Q1 2019 na bazie 
3100 decydentów IT w 12 krajach na pięciu kontynentach



Najlepsza ochrona punktów końcowych

Intercept X
Nagradzana ochrona ze sztuczną inteligencją i EDR, zapewniająca 
niezrównaną ochronę przed złośliwym oprogramowaniem, exploitami i 
oprogramowaniem ransomware.

#1 Enterprise 
Protection

#1 Small Business 
Protection

#1 Malware Protection
#1 Exploit Protection

#1 Endpoint 
Protection

Leaders Quadrant Endpoint Security Leader



Sophos Intercept X:  Inteligentny EDR

Dane
Skorelowanie, określone i 

zorganizowane

Spostrzeżenie
Czynnik ludzki, z priorytetem,

i możliwe do działania

Badaj
Szukaj, śledź, i poluj

IT Generalists

Analysts, IR, and SoC

Specialists and Products

Cyberbezpieczeństwo
Experts-in-a-Box

AI Expert Insights

• EDR Zacznij z 
najsilniejsza ochroną
Zatrzymaj naruszenie 
polityki bezpieczeństwa
zanim oni zaczną

• Dodaj ekspertyzę, przy 
obecnej liczbie 
pracowaników
“Eksperci z pudełka”

• Guided Incident 
Response
Respond with the Click of 
the Button



Ewolucja EDR

Druga generacja

AI Automatyzacja

Skalowalna ekspertyza

Inteligenta Informacja

Pierwsza generacja

Ręczne Polowanie

Zasobochłonne

Niekończące się dane



Threat Cases



Machine Learning Threat Indicators
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Forensic Snapshots
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Konwersja snapshota za pomocą SDRExporter do formatu DB
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https://community.sophos.com/kb/en-us/132861

https://community.sophos.com/kb/en-us/133141



Machine Learning Threat Indicators
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Dlaczego serwery są głównymi celami?!

Idealne miesjce postoju Luki bezpieczeństwa na serwerze 
pozostawiają „szeroko otwartą 
bramę” do organizacji

Cele o wysokiej wartości
Serwery zawierają cenne dane i 
utrzymują działalność firmy

Przestoje są kosztowne
Przestoje na serwerze mogą 
zniszczyć efektywność pracy



Najważniejsze funkcje
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• Ochrona serwera typu 
„wszystko w jednym”
o Zatrzymaj zaawansowane złośliwe 

oprogramowanie

• Automatyczne wykrywanie 
zagrożeń i reagowanie
o Złap nieuchwytne zagrożenia

• Przejmij kontrolę nad swoimi 
serwerami
o Wykorzystaj unikalną funkcjonalność 

Server Lockdown
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• Jak dołączyć:
o Zaoguj się do Sophos Central

o Kliknij na swój login w prawym górnym 
rogu ekranu

o Kliknij w pozycję Early Access Programs

o Dodaj funkcjonalności ‘New 
Endpoint/Server Protection Features’ 
EAP

o Postępuj zgodnie z instrukcją

Uwaga: Nowe funkcje będą miały 
zastosowanie tylko do urządzeń 
zarejestrowanych w EAP

EDRv3 – Dołącz do Early Access Program



Odkryj więcej informacji
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Live Discover

• Bogate możliwości wyszukiwania 
punktów końcowych
o IT insight 
o Threat hunting
o Look beyond malware

• Zapytania SQL dla wiekszej 
szczegółowości
o Pre-konfigurowane zapytania
o Mofyfikowalne zapytania
o Dostęp do community

• Dane na żywo i histryczne
(do 90 dni)

• EAP: Win Endpoint & Server 
kwiecień

• Windows i Linux GA w Czerwcu

• Wsparcie dla komputerów Mac 
wkrótce

Uwaga: daty i funkcje mogą ulec zmianie * Może pojawić się wkrótce po GA



Uwaga: daty i funkcje mogą ulec zmianie

Odpowiedz z precyzją
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Live Response

• Zdalnie naprawiaj zarządzane urządzenia z pomocą interfejsu cmdline
o Uruchom ponownie urządzenie
o Zakończ aktywne procesy
o Uruchom skrypt lub program
o Edytuj pliki konfiguracyjne
o Instalacja/deinstalacja oprogramowania
o Uruchom narzędzia Forensic

• EAP: Win Endpoint/Server w Maju

• Windows and Linux GA w Czerwcu

• Wsparcie dla komputerów Mac wkrótce

• Audit logs and MFA



Automatyczne wykrywanie zagrożeń i reagowanie
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Endpoint Detection and Response (EDR)
• Aktywnie ścigaj wyrafinowane zagrożenia

• Zrozumieć spektrum incydentów bezpieczeństwa

Wykryj i zabezpiecz chmurowe mijesca pracy
• Discover cloud workloads (AWS/Azure)

• Get insight into them and protect them (AWS/Azure/Google)

Synchronized Application Control (z XG Firewall)

• 100% widoczności aplikacji pracujących na serwerach

• Blokuj nieznane aplikacje komunikujące się na zewnątrz



Live demo



Sophos Endpoint Protection (User Licensing)

CENTRAL ENDPOINT

PROTECTION
Advanced Advanced with EDR

AV Signatures / HIPS / Live Protection ✓ ✓ ✓

Device / Web / App Control ✓ ✓ ✓

Data Loss Protection (DLP) ✓ ✓ ✓

Malicious Traffic Detection (MTD) ✓ ✓ ✓ ✓

Security Heartbeat ✓ ✓ ✓ ✓

Deep Learning ✓ ✓ ✓

CryptoGuard ✓ ✓ ✓

WipeGuard ✓ ✓ ✓

Anti-Hacker-Technologies (CredGuard etc.) ✓ ✓ ✓

Exploit Protection ✓ ✓ ✓

Root Cause Analysis ✓ ✓ ✓

Automatic / manual Client-Isolation ✓/- ✓/- ✓/- ✓/✓

Malware Analysis by SophosLabs ✓

Search & containment of threats ✓

3rd Party
Endpoint

Protection



Sophos Server Protection (Server Licensing)

CENTRAL SERVER

PROTECTION
with EDR

AV Signatures / HIPS / Live Protection ✓ ✓ ✓

Device / Web / App Control / DLP ✓ ✓ ✓

Automatic Exclusions ✓ ✓ ✓

Cloud Workload Discovery ✓ ✓ ✓

Security Heartbeat ✓ ✓ ✓

Server Lockdown ✓ ✓

Deep Learning ✓ ✓

Anti-Ransomware (CryptoGuard, WipeGuard) ✓ ✓

Anti-Hacker-Technologies (CredGuard etc.) ✓ ✓

Exploit Protection ✓ ✓

Root Cause Analysis ✓ ✓

Automatic / manual Client-Isolation ✓/- ✓/- ✓/✓

Malware Analysis by SophosLabs ✓

Search & containment of threats ✓



Klienci mają dość usług reagowania na 
zagrożenia, które nie podejmują żadnych 

działań
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„Potrzebujemy kogoś, kto 
zapoluje na zagrożenia, 
których narzędzia nie 

mogą wykryć”

„Rozwijamy się, a nasz program 
bezpieczeństwa wymaga 

aktualizacji”

„Nie optymalizujemy 
wartości zakupionych 

narzędzi”

„Trudno znaleźć i utrzymać 
najlepszych i  

utalentowanych, którzy 
zarządzają naszym 

programem”

Wyzwania dla klientów
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Podstawowe funkcje bezpieczeństwa
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Ochrona Wykrycie odpowiedź

EDR

MTR

+
EDR

+

+





Ekspercka Reakcja na zagrożenie
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• 24/7 polowanie na zagrożenia realizowane przez specjalistów.

• Badamy podejrzana aktywność, a nie tylko wykrycia zagrożeń

• Inni zatrzymują się na etapie powiadomienia. My działamy

Polowanie i reagowanie na 
zagrożenia prowadzone 

przez analityków

Ukierunkowane działania w 
celu zneutralizowania 

zagrożeń

Pełna przejrzystość i 
kontrola
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Odpowiedź

Wykrycie

Narzędzia wykrywają atak lub 
podejrzane zachowanie

Narzędzia wiedzą wystarczająco 
dużo o ataku / zachowaniu, aby 

zautomatyzować poprawne 
działanie

SCENARIUSZ 1

Wykrycie

Narzędzia wykrywają atak lub 
podejrzane zachowanie

Odpowiedź

Narzędzia nie wiedzą wystarczająco 
dużo o ataku / zachowaniu, aby 

zautomatyzować poprawne 
działanie

Analityk prowadzi dochodzenie w 
celu potwierdzenia, czy atak / 

zachowanie jest złośliwe lub nie

Analityk określa, jakie działania 
należy podjąć i które wykonuje w 

ramach tego planu

Działania naprawcze prowadzone 
przez analityka są przekształcane w 

poradniki do przyszłej 
automatyzacji

SCENARIUSZ 2

Wykrycie

Odpowiedź

Narzędzia nie wykrywają ataku 
lub podejrzanego zachowania

Analityk prowadzi dochodzenie w 
celu potwierdzenia, czy nowy IoC 

jest złośliwy lub łagodny

Analityk określa, jakie działania 
należy podjąć i które wykonuje w 

ramach tego planu

Działania naprawcze prowadzone 
przez analityka są przekształcane w 

poradniki do przyszłej automatyzacji

Analityk prowadzący poszukiwania 
zagrożeń odkrywa nowy wskaźnik 

(IoC)

Nic nie zostało wykryte, więc nie 
można podjąć żadnych działań

SCENARIUSZ 3

Tutaj kończy się 
większość usług 

MDR



Co robi zespół MTR?!

• Aktywnie wyszukuje i sprawdza potencjalne zagrożenia i incydenty

• Wykorzystuje wszystkie dostępne informacje, aby określić zakres i wagę zagrożeń

• Stosuje odpowiedni kontekst biznesowy dla ważnych zagrożeń

• Zapewnia praktyczne porady w zakresie rozwiązywania pierwotnej przyczyny incydentów

• Inicjuje działania mające na celu zdalne zakłócanie, powstrzymywanie i neutralizowanie zagrożeń
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Windows: Programy i Aplikacje
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Wybierz dzienniki 
zdarzeń systemu Windows

Usługi Windows

Oczekiwane i zainstalowane poprawki systemu Windows

Dodatki do przeglądarki

Zdarzenia na plikach

Konta uzytkowników

Działające procesy

Otwarte wątki

Połączenia IP/URL

Chrome

Firefox

Internet Explorer

Zbieranie danych

Nieudane próby logowania

Usunięte konta

Blokada konta

Stworzenie zadania z 
harmonogramem

MTR DATA 
COLLECTION

SAV Events

MTD Events

ML Events

SAU/DLP/AppC/De
vC Events

Intercept X Advanced with 
EDRMTR

Exploit/ Ransomware



Co widzimy ??

Możemy przejrzeć szczegółowe informacje na 
temat:
- Wykrytych detekcji
- Informacji związanych z punktem końcowym
- Czy wykrycie było też obecne na innych punktach 

końcowych

Co najważniejsze, możemy zobaczyć dokładne 
szczegółowe informacje o tym, co zostało 
wykonane, pozwalając na dalsze dochodzenie 
(pid, proces nadrzędny i odpowiednie hashe)



Jak tego używamy ??

Samo wykrycie może nie dostarczyć 
wystarczającej informacji, aby ustalić, 
czy zagrożenie jest realne.

Sprawdzamy dodatkowe wykrycia, 
które mogły być związane z 
obserwowaną aktywnością.

W tym przypadku możemy 
zaobserwować liczne działania 
związane z rozpoznaniem konkretnym 
w czasie wykonanie podejrzanego 
polecenia



Cykliczne omówienie przeprowadzanych działań

Raportowanie aktywności

Usługa MTR | Warianty

Kontrola bezpieczeństwa

Wykrywanie sprzeczności

24/7 wykrywanie i wyszukiwanie zagrożeń
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Standard

Rozszerzona telemetria

Bezpośrednie wsparcie telefoniczne

Dedykowany specjalista ds. Reagowania 
na incydenty

Zaawansowanie wyszukiwnaie zagrożeń

Advanced

Proaktywna poprawa postawy

Analiza zasobów

Reakcja na zagrożenia





Sophos MTR Connectors
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Dokładniejsze możliwości działania w celu zapobiegania zagrożeniom, wykrywania ich i 
reagowania na nie

Endpoint Network Cloud Other Sources

Problem

• Wyciszone narzędzia utrudniają operatorom 
bezpieczeństwa uzyskanie widoczności w całym 
przedsiębiorstwie

• Operatorzy są zmuszeni do przestawiania się z konsoli na 
konsolę w celu weryfikacji zagrożeń, wydłuża to czas 
dochodzenia i spowalnia reakcje

Rowiązanie

• Konektory MTR agregują dane telemetryczne z wielu 
źródeł i programowo serwują je operatorom 
bezpieczeństwa, gdy tego potrzebują

• Zapobiega, wykrywa i reaguje w firmach, które integrują 
punkty końcowe, sieć, chmurę i inne dane w celu 
powstrzymania najbardziej wyrafinowanych ataków



MTR Connector: XG Firewall v18
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• Zapobiegaj, wykrywaj i reaguj na zagrożenia w sieci i punkcie 
końcowym

• Telemetria sieci, taka jak zdarzenia ATP i IPS, umożliwia 
operatorom MTR identyfikację nowych wskaźników zagrożenia 
(IoC) i wskaźników ataku (IoA)

• Dostępne dla kientów, którzy zarządzają swoimi XG Firewall 
poprzez Sophos Central i korzystaja z XG Central Firewall 
Reporting



KORZYŚCI BIZNESOWE związane z użyciem CIXA z EDR i MTR

• Zgodność z danymi dotyczącymi wykrywania, zapobiegania i kryminalistyki

• Zaawansowana ochrona przed złośliwym oprogramowaniem (również 
nieznanym) - wykrywanie na różnych etapach i natychmiastowa reakcja

• Zwiększenie wydajności użytkowników - mniej infekcji, zdalna reakcja

Advanced with EDR



Pytania?




