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W jaki sposób Firmy są 
obecnie infekowane przez

Złośliwe oprogramownaie ?
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Nieznane PendriveOtwarty zdalny pulpit

Zainfekowane strony

Phishing Emails

Überprüfung Ihrer Daten – Message(HTML)

Złośliwe oprogramowanie trafia do firmy..



Jak przedstawiają się udziały kanałów dystrybucji?

USB-Sticks
Sieć

Strony
Internetowe

Email



Przykład: Locky



Co musi dziś zrobić atakujący?

• Nauczyć się kodować?

• Studiować informatykę?

• Zostać członkiem klanu/ secret service / mafii?

• Google’uj!

• Korzystaj z modułów!

• Zamawiaj serwisy!

• Bądź kreatywny!

• Possess criminal energy!
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Nowoczesne złośliwe oprogramowanie ..

.. Szyfruje dane

.. kopanie kryptowaluty

.. Kradnie własność intelektualną i
prywatne dane





LockerGoga Ransomware w Norsk Hydro



Przykład:
MegaCortex

ransomware wydostał się matrix’a



Co to jest MegaCortex?

• Wiele referencji z MATRIX’a

• Ransomware z elementami manualnymi i 
automatyki = Zmiksowane zagrożenie

• Nasilone ataki na firmy od Maja 2019

• Indywidualna wersja per cel

• 3-godzinne okno czasowe na wykonanie



Procedura (1)

• Ścieżka infekcji Emotet/Qbot Payload

• Skrypt w Powershell jest uruchamiany z 
zainfekowanego kontrolera domeny ze 
skradzionymi poświadczeniami administratora

• Tworzy się backdoor, teraz atakujący może zdalnie kontrolować kontroler domeny (DC) 
poprzez Internet i wykonywać komendy

• DC kopiuje i uruchamia wszystkich dostępnych klientów



Procedura (2)

• Na stacjach 44 procesy są  zabijane przez plik wsadowy, 189 usług jest 
zatrzymywanych, a 194 usługi są dezaktywowane

•

• Następnie uruchamiane jest oprogramowanie ransomware „winnit.exe”



Procedura (3)

• MegaCortex wykorzystuje moduł DLL do szyfrowania, który jest uruchamiany przez 
komponent Windows rundll32.exe

• MegaCortex w tle usuwa Shadow kopie Windows



Procedure (4)

• Pliki na zainfekowanych komputerach są szyfrowane indywidualnymi kluczami per 
komputer 

• Żądanie okupu



Jak mam się przed tym 
uchronić??



Jak chronić się przed cyberkryminalistami i 
oprogramowaniem ransomware?
• Nie wchodzić na strony o podejrzanej reputacji?

• Czyścić pamięć podręczną przeglądarki po przeglądaniu stron? 

• Nic nie robić - moje dane nikogo nie interesują?



• Twórz kopie zapasowe i przechowuj je offline - wersjonowanie! 

• Natychmiast implementuj aktualizacje – później nie będziesz pamiętał!

• Korzystaj z wieloskładnikowej autentykacji!

• Zastanów się – czy kliknięcie tutaj ma sens??

• Ochrona NextGen na wszystkich urządzeniach i platformach

Jak chronić się przed hakerami i oprogramowaniem 
ransomware?



Przed wykonaniem

Anti
Virus

POSZUKIWANI!

BANK
$£€



400.000
Nowego złosliwego oprogramowania

per Dzień

Ukierunkowanych ataków na firmy

75%

Quelle: SophosLabs



Machine
Learning

PODEJRZANI!

Przed wykonaniem

Anti
Virus

POSZUKIWANI<<<<
<<<<<<<1

BANK
$£€



Machine
Learning

PODEJRZANI!

Przed wykonaniem Po wykonaniu

Anti
Virus

POSZUKIWANI!

BANK

Behavioural
Detection

Działania 

$£€

Exploit 
Prevention

Techniki 



Security Heartbeat

BANK



BANK
$£€

Endpoint Detection
& Response



Dlaczego używać Endpoint Detection and Response?



Przykład EMOTET



AI Threat Indicators



Jak SOPHOS może pomóc?



NextGen-Protection of SOPHOS

Najlepsza ochrona na rynku

• Deep Learning

• Anti-ransomware

• Anti-exploit

• Web/Device/AppControl

• Causes analysis

• AI Threat Detection



NextGen Protection at the Endpoint and Gateway

Best Endpoint Protection on the Market 

Deep Learning / Anti-Exploit

Anti-ransomware

Causes analysis

AI Threat Detection

NextGen Firewall

• Complete NextGen Protection

• Simple central management

• Maximum performance

• Synchronized Security



Security Heartbeat™

Automatic networkquarantine

XG Firewall takes infected 
client or server

in network quarantine



Lateral Movement Protection

XG Firewall verteilt Infos 
über infizierten Client/Server

Keine Kommunikation
mit infiziertem Client/Server

Security 
Heartbeat™



Synchronized Security

• Niezrównana widoczność w sieci

• Automatyczna reakcja kupuje czas - bezstresowe IT 

• Modularne

EndpointMobileEncryptionServerCloud Wireless EmailFirewall Sophos
Central



Pytania?

Damian.Przygodzki@Sophos.com



Co dalej ?
Data Temat

19 Luty 2020 Bezpieczeństwo chmury publicznej

20 Luty 2020 Phishing a prywatność – ochrona tożsamości w świecie wirtualnym

Weź udział i wygraj
Pierwszym 10-ciu uczestnikom, którzy wezmą udział we wszystkich 3 sesjach na żywo 
podarujemy atrakcyjny plecak Sophos.

Nie zapomnij udostępnić linku rejestracyjnego znajomym i współpracownikowi: 
https://attendee.gotowebinar.com/register/5485615647935020035

https://attendee.gotowebinar.com/register/5485615647935020035


Cloud Security

Bezpieczeństwo w chmurze składa się z praktyk i technologii, które chronią środowiska Cloud Computing w 
przed zewnętrznymi i wewnętrznymi zagrożeniami cyberbezpieczeństwa. Cloud Computing, czyli dostarczanie 
usług IT przez Internet, stało się podstawą współczesnych firm i rządów. Aby chronić dane i aplikacje w chmurze 
przed obecnymi i nowymi zagrożeniami, należy wprowadzić rozwiązania bezpieczeństwa, które zapobiegają 
nieautoryzowanemu dostępowi, a także najlepsze praktyki zarządzania tymi zasobami bezpieczeństwa.
Zrozumienie rozdziału danych od właściciela od dostawcy chmury publicznej jest pierwszym krokiem do 
zbudowania strategii bezpieczeństwa chmury.
Dołącz do nas jutro, aby uzyskać szczegółowy przegląd:
Podstawy zabezpieczenia chmury
Zrozumienie chmury prywatnej hostowanej vs On-Premise wraz ze studiami przypadków wdrożenia chmury
Chmura jako model wspólnej odpowiedzialności

Co dalej ?



Phishing and Privacy

Spam i phishing są nadal w dużej mierze wykorzystywane przez cyberprzestępców do atakowania firm. W wielu 
przypadkach firmowa poczta e-mail jest pierwszą bramą do infrastruktury korporacyjnej. Organizacje mogą 
opracowywać procesy dotyczące praw osób, których dane dotyczą, przy minimalnej weryfikacji tożsamości w 
celu uniknięcia grzywien związanych z reklamacjami. Jeśli metody samoobsługi nie są możliwe, w jaki sposób 
organizacje mogą honorować te prawa, nie będąc ofiarą ataków phishingowych?
Firmy na całym świecie pracują obecnie nad przestrzeganiem unijnego RODO, a phisherzy mogą 
przygotowywać się do wykorzystania nowych procesów zgodności.

Dołącz do nas jutro, aby uzyskać informację na temat:
• Ochrona Twojej tożsamości/cyfrowej
• Typowe oszustwa związane z wyłudzaniem informacji i sposoby ochrony przed nimi
• Phishing i  RODO
• Oszustwa dotyczące wiadomości e-mail i phishingu - studia przypadków

Co dalej ?


