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W jaki sposob Firmy s3g
obecnie infekowane przez
Ztosliwe oprogramownaie ?
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& Wana DecryptOr 2.0

Payment will be raised on

51512017 16:32:52

Time Left

Your files will be lost on

5M972017 16:32:52

Time Left

About Bitcoin

Haow bo buy bitcoins?

Contact Us

English [~

What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Can I Recover My Files?

Sure. We guarantee that you can recover all your files safely and easily. But you have
not 5o enough time.

You can decrypt some of your files for free. Try now by clicking <Decrypt=.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.

We wlll have free events for users who are so poor that they couldn't pay in 6 months.

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin:,

Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>,

And send the correct amount to the addr cified in this window.

After your payment, click <Check Payment=>, Best time to check: 9:00am - 11:00am -

Fah W L O - DU ' WP [ TP -

. . Send $300 worth of bitcoin to this address:
bitcoin
Y lasaarasitaid | 12t9YDPgwueZ9NyMgws19p7AABIsjré SMw

heck Payment
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Sehr geehrter Barclaycard-Kunde,

Infolge einer Anderung der EU-Datenschutz-Grundverordnung (EU-DSGVO) sind wir gesetzlich dazu Uploaded: 2014-09-21 19:19:58
verpflichtet in regelmaf3igen Abstanden die Identitat unserer Kunden zu Gberpriifen. GMT
By: CvoleKraj
Diese Anderung erfolgte, um noch scharfer gegen Korruption, Terrorfinanzierung und den fee‘dle"s’.
internationalen Drogenhandel vorzugehen. AT
Comments
Bitte beachten Sie wahrend des Uberpriifungsprozesses auf die Korrektheit ihrer Angaben. Sollten wir Info Hask:
Abweichungen feststellen, ist es uns gesetzlich vorgeschrieben ihr Konto bis zur eindeutigen Klarung FD4416151F008B3871AB48A1C12B205CA65F16AT
Ihrer Identitat zu deaktivieren.

| weteracnerins e strony

Yy =
Mit freundlichen GriRen 2 M et
Ihr Barclaycard-Kundenservice .
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Jak przedstawiaja sie udziaty kanatow dystrybuc;ji?

A Strony

Internetowe

SOPHOS



Przyktad: Locky

From: fueldnerC7 @lfw-ludwigslust.de Sent  Fri 19/02/2016 09:12
To:

(T

Subject Rechnung Mr. 2013_131

-iMessage |l RG103172801502-SIGzip (3 KB)

Drodzy Paristwo,

Bardzo prosze o zapoznanie sie z warunkami pobytu w Naszym hotelu.
W zalaczniku znajdziecie Panstwo szczegoty.

7 wyrazami szacunku,
Jak Kowalski

Tel: 03874-422038
Fax 03874-4220844
E-mail: fueldneriddifw-ludwiasiust de

WGSLE
il I,
3 %

LFW Ludwigsiuster Fleisch- und Wurstspezialitaten
GmbH & Co K5, Bauernallee 9, 19288 Ludwigslust
HRA 1715, Amtsgericht Schwerin

Geschartsfahrer: U Moller, U Warncke

USt-ldir. DE202820580, St.Nr. 08715803209
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Co musi dzis zrobic¢ atakujacy?

Nauczyc sie kodowac?
Studiowac informatyke?
Zostac cztonkiem klanu/ secret service / mafii?

Google’u;j! 1
Korzystaj z modutow! §
Zamawiaj serwisy! ;‘
Badz kreatywny! :;% ¢
Possess criminal energy! 51 !
{38
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ZERODIUM Payouts for Desktops/Servers' oot

Win RCE
Faro Click

200

Chrome
RCE+LPE

¥ ln)| -

MS Qutlook MS Exchange

Adobe PDF WinRAR i Windows
RCE+SBX RCE LPE/SBX

=Rie] ]

Antivirus

en2

Antivirus
LPE

erodium.com
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ZERODIUM Payouts for Mobliles’

05

 Android

Em Any OS :
105 FCP
Zaero Click

RCE+LPE
Zero Click

2001 ~ 2007 ™

: FB Massenger
Parsistence RCE+LPE

201 bl FXoE | EE] h| ELLTS N W 4.005 b |
Media Files Documents SBX Chrome RCE SBX
RCE+LPE RCE+LPE for Chrome w/io SBX for Safari
K05 fAndrokd Androld Android 05

* All payouts are subject to change or cancellation without notice. All frademarks are the property of their respective owners. 2019/ 08 © Zerodium.com
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Nowoczesne ztosliwe oprogramowanie ..

Payment will be raised on

5M19/2017 15:02:10

Time Left

Your files will be lost on

5/23/2017 15:02:10

Time Left

Ahout biteoin
How to buw bilcoins?

Contact Us

e 3 days to submit the payn
oudon't pay in 7 da uwon't

bitcoin

Send $300 worth of biteoin to this address:

ACCEPTED HERE | 115p7TUMMngoj1pMvkpHijcRdfJNXj6LrLn

Check Payme

SOPHOS
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Abonnieren Ann
[DmusTReAD: This fake software update tries to download malware ontc
Home Hamburg Nord

e Georgia county pays a whopping $400,000

we-rens-sien . £O gJ@L rid of @ ransomware infection

County hired cyber-security consultant to negotiate ransom fee with
RANSOMWARE h acker gro u p

Wempe
Million

Ulrich Gafidorf

Officials in Jackson County, Georgia, paid $400,000 to cyber-criminals this week to get rid of
a ransomware infection and regain access to their IT systems

The ransomware hit the county's internal network last week, on SRSy

Die Haupffiliale des Traditions-Juweliers Wempe an der Ecke Jungfernstieg und Neuer Wall in Hamburg
Foto: Imago / Joko

Q EZEZ3

Wissenschaft mehrw

Schlagzeilen | DAX11.29037 | Abo

anhauser

Saarland zugreifen, ist Ziel eines Online-
un auch mit Stift und Papier.




LockerGoga Ransomware w Norsk Hydro

SOPHOS

19.03.2019

Warning:

Cyber Attack Against the Hydro Network.

Please do not connect any devices to the Hydro
network. Do not turn on any devices con ed
to the Hydro Network.

Please disconnect any device (Phone/Tablet etc.)
from the Hydro Network.

Await new update

-Security
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Co to jest ?

 Wiele referencji z MATRIX'a

* Ransomware z elementami manualnymi i
automatyki = Zmiksowane zagrozenie

* Nasilone ataki na firmy od Maja 2019
* Indywidualna wersja per cel

e 3-godzinne okno czasowe na wykonanie

SOPHOS



Procedura (1)

«  Sciezka infekcji Emotet/Qbot Payload

e  Skrypt w Powershell jest uruchamiany z
zainfekowanego kontrolera domeny ze

skradzionymi poswiadczeniami administratora - AVGBHAWARAES 4D

. cwBJAGY ﬂTTqBJ e

«  Tworzy sie backdoor, teraz atakujgcy moze zdalnie kontrolowac kontroler domeny (DC)
poprzez Internet i wykonywac¢ komendy

e DC kopiuje i uruchamia wszystkich dostepnych klientow

SOPHOS

1.bat: start
2.bat: start
3.bat: start
Jc copy \\<a

: start

copy stop.bat \\<target IP address:>\c$\windows‘\temp}

copy winnit.exe \\<target IP address:>\c$\windows\temp'

wmic /node:"<target IP address>" fuser:"<DOMAIN\DC user account>" fpassword:"<DC admin password>" process call create "cmd.exe
different DC's IP address»\c$\windows\temp\stop.bat c:\windows'tempy"”

wmic fnode:"<target IP address»” Jfuser:"<DOMAINA\DC user account>" /password:"<DC admin password>»” process call create "cmd.exe

a different DC's IP address»\c$\windows\temp\winnit.exe c:\windows‘temp\"”

: start

wmic /node:"<target IP address»>" fuser:"<DOMAIN\DC user account>" /password:"<DC admin password>" process call create “"cmd.exe

c c:Zwindows\temp'stop.bat”

6.bat: start

psexec.exe ‘\\<target IP address> -u <DOMAIN\DC user account> -p "<DC admin password:" -d -h -r rstwg -s -accepteula -nobanner

c:\windows\tempistop.bat
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Procedura (2) MegaCortex

i
=

v

 Na stacjach 44 procesy sg zabijane przez plik wsadowy, 189 ustug jest
zatrzymywanych, a 194 ustugi sg dezaktywowane

zoolz . e

:; 253 : config
at+a I 254 contfif
3 tas dbeng = J
4 tas dbanmp . exe | 255
£ tas /F Zt8
& tas /F 257
7 tas firefoxconfig.exe /F 2E8
& tas infopath.exe /F 2EG
9 tas isglpl /F 2en
10 tas
1 ;"‘ 26l NetMsmglctiv
Las
N 262 mefresgliPROD
12z tas mspub . =
13 tas nmydesktopgos. ex 263 sc config SQLAgent§PROD
14 £as mydesktopservic
15 tas mysgld.e /
=] mysgld-nt.ex
= mysgld-opt.
([

434 jisreset /stop
435 c:\vwindows\ cemp\ winnit.exe

SOPHOS



Procedura (3)

LBt 3t & 1% i
LS W o 133 3 il

e MegaCortex wykorzystuje modut DLL do szyfrowania, ktory jest uruchamiany przez
komponent Windows rundll32.exe

B winnit.exe 17676/ | 137,485 | | |
; ‘ 17856 481 | |
17888 387 |
17544 350 |
16936 | 435 |

17736 } 349 l |

> <

Command Line: \\?\C:\Windows\SysWOW64\rundlI32.exe \\?\C:\Users\w=\AppData\Local\Temp\ww. dll,_command@16 Global\libeas
Started:  5/2/2019 8:56:41 AM Total User CPU: 00:00:00.0000000
Ended: 5/2/2019 8:56:42 AM Total Kernel CPU:  00:00:00.0000000

* MegaCortex w tle usuwa Shadow kopie Windows

3 &Y Process Start SUCCESS Parert PID: 240, Command line: 2 Windows ™ Sys WOWEL un:
CCESS Bxit Status: 0, User Time: 0.0000000 seconds, Kemel Time: 0.07300
C\Windows'system 32%wssadmin exe PID: 4084, Command line: delete shadows #all for=CN
Parent PID: 240, Command line: delete shadows A&l Aor=C:%, Cumen
CM\Windows system 32\cipher.exe PID: 944, Command line: Aw: TN\
CCESS Parert PID: 240, Command line: £

_ument directony: C:\Windo

C ' Windows system 32\ wssadmin exe j PID: 200 mand line; del all for=
' Parent PID: 240, Command line: delete shadows /all Aor=D:, Cumre
C:"Windows system 32\cipher exe 1 ] FID: 488, Command line: Aw: DM

SOPHOS
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Procedure (4)
MegaCortex

i El R Bl
. Pliki na zainfekowanych komputerach s3g szyfrowane indywidualnymi k‘i'u@c’z%#nﬁer‘” L
komputer

e  Zadanie okupu

The Matrix has you...

SOPHOS



Jak mam sie przed tym
uchronic??

SOPHOS



Jak chronic sie przed cyberkryminalistami i

oprogramowaniem ransomware?
Nie wchodzic¢ na strony o podejrzanej reputac;ji?

Czysci¢ pamiec podreczng przegladarki po przegladaniu stron?
Nic nie robi¢ - moje dane nikogo nie interesujg?

SOPHOS



Jak chronic sie przed hakerami i oprogramowaniem
ransomware?

Tworz kopie zapasowe i przechowuj je offline - wersjonowanie!
Natychmiast implementuj aktualizacje — pozniej nie bedziesz pamietat!
Korzystaj z wielosktadnikowej autentykac;ji!

Zastanow sie — czy klikniecie tutaj ma sens??

Ochrona NextGen na wszystkich urzadzeniach i platformach

SOPHOS
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400.000

Nowego ztosliwego oprogramowania
per Dzien

75%

Ukierunkowanych atakéw na firmy

SOPHOS

Quelle: SophosLabs
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Learning
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Machine

Exploit Behavioural
Learning

Prevention Detection
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Dlaczego uzywac Endpoint Detection and Response?

SOPHOS



Przyktad EMOTET

SOPHOS
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MNetwo

rk Command Shell

SOPHOSLABS Threat Intelligence

Request latest intelligence

Mo current intelligence on this file.
Mote: Requesting the latest intelligence will cause your files to be
sent to Sophos for additional analysis. Learn More

c:\windows\syswowbd\netsh.exe
netsh.exe
Command line

netsh.exe adviirewall firewall delete rule
name="Remote Assistance (30383)"

Process executed by: NT AUTHORITY\SYSTEM




| Threat Indicators

ISOF’HOS Bedrohungsanalyse-Center - Bedrohungsindikatoren

— TR ) Ubersicht | Bedrohungsanalyse-Center Dashboard

Admin

Verd&chtige Objekte Vorgenommene Mafinahmen

@ Bedrohungsanalyse-Center

Datum eingeben Nahlen Sie eine Option ad Wahlen Sie eine Option

Entfernen und blockieren || || Bedrohungsfall erstellen

Dashboard

Prozessdaten : fake app.exe

Bedrohungsfalle )
Ereigniszusam._.. Betroffene Ger._.. Zusammenfas__ Analyse des m_.

Suchen nach Bedrohungen Datei-Eigensc... Dateiaufschliis.

Bedrohungsindikatoren
SOPHOSLABS Bedrohungsdaten
12. Nov. 2019 13:44 unicorn.exe 70beb5bec3ec... Hoher Verdachtigkeitsgrad Aktueller Bericht erstellt: 12. Nov. 2019 13:38

12 Nov. 2019 13:25 fake app.exe 7cBcTB6236f7c... Globale Reputation

v
I - I

12. Nov. 2019 13:25 installer.exe ab91ea4b1719.. Bekannter schiechter Ruf Bekannter guter Ruf
Haufigkeit:

12 Nov. 2019 13:24 new file exe ebbad279dcl. . Erstes Nicht verfiigbar
Auftreten:

Letztes Nicht verfugbar
12 Nov. 2019 13:24 system util exe 2c20cfeled50... Auftreten

AV- Keine Erkennung
Erkennung:

12 Nov. 2019 13:24 templ23245e.. f41898a36aed...

Analyse * Attribute 96% Verdachtig
des ¢ Code-Ahnlichkeit 100% Verdachtig
maschinellen o patei/Pfad 13% Verdachtig
Lernens:

SOPHOS




Jak SOPHOS moze pomoc?

SOPHOS



NextGen-Protection of SOPHOS

SOPHOS
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SOPHOS

Najlepsza ochrona na rynku

* Deep Learning

* Anti-ransomware
 Anti-exploit

* Web/Device/AppControl
 (Causes analysis

Al Threat Detection
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NextGen Protection at the Endpoint and Gateway

Best Endpoint Protection on the Market
Deep Learning / Anti-Exploit

SO Anti-ransomware

'N T ES

Causes analysis
Al Threat Detection

NextGen Firewall
e Complete NextGen Protection

‘ ,H REWALL * Simple central management
“" e Maximum performance
| * Synchronized Security

SOPHOS



Automatic networkquarantine © @%@é@ © ©

[~ e e =
w= ._‘@i! 1]

m XG Firewall takes infected

client or server
in network quarantine

=

Security Heartbeat™

SOPHOS



Lateral Movement Protection SYCRCR= @Q@ ® ®
Keine Kommunikation
-E- mit infiziertem Client/Server
/Y@azcurity . |
Cagm, XG Firewall verteilt Infos
_D Uber infizierten Client/Server
S
Security e 2 eees w e ====
&A Heartbeat™ .-i-;:_!!_!!:a{pm.g LTt
N
gec\“ "
vpﬂ“ﬁz
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Synchronized Security

* Niezrownana widocznosc¢ w sieci
* Automatyczna reakcja kupuje czas - bezstresowe IT
 Modularne

DB OOON

Firewall Cloud Wireless  Email Sophos \_ Server Encryption Mobile Endpoint
Central

%

SOPHOS



Pytania?

Damian.Przygodzki@Sophos.com

SOPHOS



Co dalej ?

Data Temat

19 Luty 2020 Bezpieczenstwo chmury publicznej

20 Luty 2020 Phishing a prywatnos¢ — ochrona tozsamosci w Swiecie wirtualnym

Wez udziat i wygraj
Pierwszym 10-ciu uczestnikom, ktorzy wezmg udziat we wszystkich 3 sesjach na zywo
podarujemy atrakcyjny plecak Sophos.

SOPHOS


https://attendee.gotowebinar.com/register/5485615647935020035

Co dalej ?

Bezpieczeristwo w chmurze sktada sie z praktyk i technologii, ktére chronig sSrodowiska Cloud Computing w
przed zewnetrznymi i wewnetrznymi zagrozeniami cyberbezpieczenstwa. Cloud Computing, czyli dostarczanie
ustug IT przez Internet, stato sie podstawg wspotczesnych firm i rzgdéw. Aby chroni¢ dane i aplikacje w chmurze
przed obecnymi i nowymi zagrozeniami, nalezy wprowadzi¢ rozwigzania bezpieczenstwa, ktére zapobiegaja
nieautoryzowanemu dostepowi, a takze najlepsze praktyki zarzadzania tymi zasobami bezpieczenstwa.
Zrozumienie rozdziatu danych od wtasciciela od dostawcy chmury publicznej jest pierwszym krokiem do
zbudowania strategii bezpieczenstwa chmury.

Dotfacz do nas jutro, aby uzyskac szczegotowy przeglad:

Podstawy zabezpieczenia chmury

Zrozumienie chmury prywatnej hostowanej vs On-Premise wraz ze studiami przypadkow wdrozenia chmury
Chmura jako model wspdlnej odpowiedzialnosci

Cloud Security

SOPHOS



Co dalej ?

Spam i phishing sg nadal w duzej mierze wykorzystywane przez cyberprzestepcow do atakowania firm. W wielu
przypadkach firmowa poczta e-mail jest pierwszg brama do infrastruktury korporacyjnej. Organizacje moga
opracowywac procesy dotyczgce praw osob, ktorych dane dotyczg, przy minimalnej weryfikacji tozsamosci w
celu unikniecia grzywien zwigzanych z reklamacjami. Jesli metody samoobstugi nie s3 mozliwe, w jaki sposdb
organizacje mogg honorowac te prawa, nie bedac ofiarg atakow phishingowych?

Firmy na catym Swiecie pracujg obecnie nad przestrzeganiem unijnego RODO, a phisherzy mogg
przygotowywac sie do wykorzystania nowych procesow zgodnosci.

Phishing and Privacy

Dotgcz do nas jutro, aby uzyskac informacje na temat:

* Ochrona Twojej tozsamosci/cyfrowej

* Typowe oszustwa zwigzane z wytudzaniem informacji i sposoby ochrony przed nimi
* Phishingi RODO

* Oszustwa dotyczgce wiadomosci e-mail i phishingu - studia przypadkow

SOPHOS



