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Wyzwania zwigzane z cyberbezpieczenstwem vs
Synchronized Security

Analizuj
Uzyskaj natychmiastowy wglgd

o .
45% 87% 3.3 godziny
zgadzajg sie, ze ataki
ztosliwego oprogramowania
staty sie bardziej ztozone

ruchu sieciowego nie mozna
zidentyfikowac

Sredni czas potrzebny aby
zareagowac na incydent

34%
klienci mowig, ze
Synchronized Security

pomaga radzi¢ sobie z
rosngca presjg na IT

* Sophos: Dirty Secrets of the Network Firewall Survey
* Sophos: Synchronized Security Survey
* Sophos: The State of Endpoint Security Today Survey

SOPHOS



Co to jest
Sophos Central?

@

Przypomnienie sesji pierwszej




Sophos Central

Jedna konsola aby zarzgdzac wszystkimi elementami systemu bezpieczenstwa

el \

UTM/Next-Gen Firewall Endpoint/Next-Gen Endpoint

Wireless E ] Mobile

Email s Server

Web @@B [ B Encryption

—~d\ "

SOPHOS



Sophos Central

e Oparta o chmure platforma zarzadzajgca catym srodowiskiem bezpieczeristwa (AWS)
e Zunifikowany interfejs uzytkownika dedykowany dla wszystkich produktow

* Centralne zarzgdzanie wszystkimi uzytkownikami, urzagdzeniami i politykami
bezpieczenstwa

* Centralne rejestrowanie i raportowanie oraz analiza zdarzen

* Bezpieczenstwo oparte o Sophos Synchronized Security. Komponenty bezpieczenstwa
dziatajg jak system i automatycznie reagujg na zagrozenia wewnatrz sieci

SOPHOS



Sophos Central - zarzadzanie

Partner Dashboard Admin Self Service

Pozwala partnerom na &) Endpoint
zarzadzanie srodowiskiem @ Mobile
klientow 5 s
erver
{G) Encryption
@ Cloud Optix

SOPHOS

Pozwala uzytkownikom na
dostep do ich poczty,
rejestrowac urzadzenia mobilne

&9 Email Security i zarzagdzaé dostepem do stac;ji
) XG Firewall

@ Wireless
9 Phish Threat



Platforma Sophos Central = Synchronized Security

b

G@@@@”)@@@)

Firewall Cloud Wireless Email Sophos Server Encryption Mobile Endpoint

Central



Benefits of Consolidating your Protection in Central

* Uprosc zarzadzanie:
- Wszystko w jednej intuicyjnej konsoli
. Ta sama uzytecznosc i ta sama prostota

SOPHOS

* /mniejsz zt0Zzonosc: =

- Jeden dostawca, jeden interfejs, jedna
konsola

- Produkty sg zaprojektowane do
wspotpracy

. Na tfatwiejszy sposdb na rozszerzenie
chrony:

- Dodaj dodatkowe warstwy

bezpieczenstwa szybko i fatwo - zacznij od
kilku klikniec

SOPHOS



—WALL

The world's best visibility, protection and response.

SOPHOS



Next-Gen Firewall — Niezbedne zadania ochrony

45%

) ruch sieciowy jest

’*—* ' ‘ . . .
o @ $rednio zidentyfikowany
SOFTWARE PROCESS

EXPLOITS AT Widoczno$é i kontrola (nad uzytkownikami / aplikacjami / danymi)‘ —
n : p

L B
B T
CRYPTO UNKNOWN

RANSOMWARE  THREATS

o X

CREDENTIAL STEALTH
HARVESTING MALWARE

SOPHOS
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Sophos XG Firewall kluczowe elementy

Kompleksowa ochrona firewall nastepnej generacji

e

1
!

[T

SOPHOS

SYNCHRONIZED

SECURITY
CONTROL User identity &
awareness
Advanced Threat
Protection
SECURITY Stateful Firewall
Email anti-spam &
phishing protection
Routing, Bridging
& NAT
NETWORKING

FastPath Packet
Optimization

Web Control

Next-Gen IPS

Deep-packet
inspection

Email Encryption

Zone Segmentation

Full standards-
based VPN

App Control

Web Protection

Dual anti-virus

Data Loss
Prevention

Traffic Shaping

RED VPN

Content Control

Web Application
Firewall

Encrypted Traffic
Inspection

Sandboxing

Wireless Controller

IPv6 Support



Elastycznos¢ wdrazania

Elastyczne opcje wdrazania zoptymalizowane dla dzisiejszej firmy

. - .
Windows Server «
H :',\"' F)E’ - “\l‘,’ ’

%? ensener  VIMWArE

HE Microsoft
Bl Azure

SOPHOS

XG Series Hardware
Petna gama urzadzen z bezprzewodowymi dodatkami AP i RED
Procesory wielordzeniowe, pamiec potprzewodnikowa, duza pamie¢ RAM

Wiodgca w branzy wydajnos¢ we wszystkich punktach cenowych -
przetestowane przez Martcom

Virtual/Software

Vmware, Hyper-V, Citrix XEN, KVM
Elastycznos¢ w zakresie przydzielania zasobdow i wysoka dostepnosé
Kompatybilny ze wszystkimi urzadzeniami x86

FEER

Dostepny w Microsoft Azure Marketplace
Pay-as-you-go lub BYOL



Licencjonowanie — Subscriptions/Bundles

TotalProtect Plus TotalProtect
Appliance + FullGuard Plus Appliance + FullGuard
XG Series or Virtual Appliance XG Series or Virtual Appliance XG Series or Virtual Appliance XG Series or Virtual Appliance
Base License Base License Base License Base License
incl. network firewall and VPN incl. network firewall and VPN incl, network firewall and VPN incl. network firewall and VPN
FullGuard Plus FullGuard EnterpriseGuard Plus EnterpriseGuard
incl. Enhanced Support incl. Enhanced Support incl. Enhanced Support incl. Enhanced Support
Network Network Network Network
Protection Protection Protection Protection
Web Protection Web Protection Web Protection Web Protection

SOPHOS



Przewaga XG Firewall

Co czyni XG Firewall lepszym i w jaki sposob...
' SOPHOS Control Center
1. Blokuje Nieznane Zagrozenia | -

Petny pakiet ochrony — prostota w konfiguracji Corrant Actiites
Najlepsza wydajnos¢ silnika IPS Disgnostica
Sandboxing wraz z Deep Learning

Firawail

Intrusion Prevention
Agplicationa WD Wirsiass AP, L5007
Wirsless N ¢ sasm
Emall ' ! B 97M
Web Server S X . Sa0 B

2. Ujawnia Ukryte Zagrozenia St
Petna wizualizacja i raportowanie na urzadzeniu
Identyfikuje ryzykownych uzytkownikéw (UTQ) Notwark

Identyfikuje nieznane aplikacje (Sync App Control) — Astesteation

) Firawall Rule Teports Messages

Hosts and Sorvices ' - f t warning

Certificates " el : Alart

3. Automatyczna Odpowidz na Incydent

Unikalny Security Heartbeat™
Zintegrowane weryfikacja Health w regutach
Automatyczna izolacja zainfeownego systemu

S anas ¥ mES ====
= _Vewy - !---t l...t
5 4 e weasns) (i L

SOPHOS



Seria urzadzen XG - wygrywajgca przewaga

Najlepsza w branzy wydajnosc z wyjgtkowq tgcznosciq, niezawodnosciq i zarzqgdzaniem

1. Elastyczna tacznosé

Modutowe opcje dla LTE, DSL, WiFi
Wbudowane porty bypass

Petna linia modutdw portéw FleXi i
miedzianych i Swiattowodowych
Unikalne urzadzenia RED

Cigglosc biznesowa i tatwe zarzadzanie

Redundantne zasilacze dla wszystkich linii S - o~
Napedy hot-swap i zasilacze w modelach high-end —— = o g B
Wygodne porty zarzadzania (Micro-USB, HDMI) —— — — s

[

%
- - k|
- ¥
| E E | B '
- . Ble Tt
N S
e seve ses L osn | une s see seen nes s see|eses-nen . as wesivens |

3. Najlepsza wydajnos¢ w branzy

Wsréd najwyzej ocenionych wynikdw cenowych przez NSSLabs
Wysokowydajna pamieé potprzewodnikowa

SOPHOS
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XG Firewall v17.5 kluczowe funkcje

D) Threat Protection

Lateral Movement Protection
Automatyczna izolacja w kazdym punkcie sieci

Sandstorm Sandboxing

Teraz najlepsza ochrona przed zagrozeniami zero-
day dzieki najlepszej technologii Intercept X

IPS Enhancements
IPS Cisco Talos

SOPHOS

€3 Central Management

Sophos Central Management
XG Firewall zarzadzany przez Sophos Central

Wireless
Zarzadzany w chmurze lub lokalny kontroler

Education Vertical

Flexible User-Based Policy Tools
Obstuga Chromebookow, zastgpienie zasad
klasowych i nowe opcje zasad opartych na

uzytkownikach

= Networking

APX Wireless Access Points

WAVE 2 Performance:
Szybsza tacznosé, wieksza pojemnosc i
optymalna wydajnos¢

IPSec Client

Nowy klient IPSec do tatwego VPN dla
uzytkownikéw koncowych



Sophos Central

Oparta na chmurze platforma zarzadzania z szerokg gama opcji ustug

bezpieczenstwa
Endpoaint
//)1.@
/"0%(
+
%)
(%)
S 5
Sophos
< Central
&
S
9
S

SOPHOS

N
Phish Threat



XG Firewall w Sophos Central

SOPHOS

Endpoint

@/.

Sophos
Central

Phish Threat

+

SOPHOS

Admin

Overview

B pashboard
A Alerts

E Logs & Regorts

% & Paople
-
(é“ 1 Devices
—
Global Settings
Protect Devices
Endpoint Protection
2
]
£O 5 Server Protection
&

© Mabile
Lt" Encryption

& Wirelsss

&2 Firawall Managoment

Phish Threat

=f:.' Free Trials

ViV |V Vv VvV Vv v

SOPHOS

: Current activities
Reports
Diagnostics

Firewall

Intrusion pravention
Web

Applications
Wireiess

Emall

Web server

Advanced threat

Cantral Synchronization

VPN

Network
Routing
Authentication

System sarvices

Profiles

Control center

System Traf
4 x
Parformiancs

Interfaces

Winless APy
ctod romots Live users

Macniory

Bandwidth Seasions

High availabiity: Not configurnd
Marugnd by Sophos Central

Running for 53 dey(s], 0 hour(s), O meneta(s)

e firawall rules

fic insight




Sophos Central dla XG Firewall

Jedna konsola

Zobacz status i zarzadzaj XG razem ze wszystkimi
innymi produktami z jednej platformy Sophos
Central

Petne zarzadzanie urzadzeniem za pomocg SSO

Bezpieczny zdalny dostep do wszystkich urzgdzen
XG za posrednictwem Sophos Central

Alarmowanie i stan dostepnosci oraz status
licencji, wydajnosci i bezpieczenstwa

Zarzadzanie aktualizacjami oprogramowania

Mozliwos¢ przechowywania / utrzymywania kopii
zapasowych w systemie centralnym

Za darmo dla wszystkich!

Nie wymaga dodatkowej licencji!

SOPHOS

SOPHOS

Current activitios
Reports
Diagnostics

Frawsil

Intrusion prevention
Web

Applications

Wireless

Emall

Web server

Advanced threet
Central Synchronization

VPN

Network
Routing
Authantication
System services

Profiles

Hasts and sarvices
Administration
Backup & firmware
Cortificates

Control center

RED

Connected remate

Ty

cAu

Bandwadth HGOXE/s

Traffic insight

Wirslass APy

1,263 44M
2,680 45
131053

Lo unern

Hamaory

Sessions

Hgh avalabity. Not configured

Sophos Fewanl Manag

Running for 12 cayis]

Active firewall rules

J

Reports Messages

Warmning

19



Light-Touch Deployment

Zdalne wdrazanie urzgdzenia bez inzyniera na miejscu

1. Uzyj Setup Wizard w
ramach Sophos Central

2. (Opcjonalnie) Wyslij plik
konfiguracyjny poczta e-mail do
zdalnej lokalizacji

| Feleti=" S} = -4 P
' . e e e n‘- ----1 i

PR !
e

3. Przenies plik konfiguracyjny na 4. Uruchom urzadzenie z
pamiec¢ USB podigczong pamiecig USB

SOPHOS



W1t3cz Central Management

Prawie tak proste, jak nacisniecie przetgcznika...

=0 LLOENSEl Central Synchronization

XG Firewall

Control center
Current activities
Reports

Diagnostics

Firewall

Intrusion prevention
Web

Applications

Wireless

Email

Web server

Advanced threat
Central Synchronization

VPN

Network
Routing
Authentication

SOPHOS



Dashboard i Alerty

Dashboard Widgets
ATP
Intrusion Attacks
Security Heartbeat
Aktywnos¢ Web

Alerty Email
Threat Alerts
System Health Alerts
Connectivity Alerts
Management Alerts

SOPHOS

i @ Firewall Management

Dashboard

@ Firewalls

Protection( 2h )

Advanced Threat Protection

Events

Web activity( 2h)

Intrusion Attacks

0

Firewalls

13

12 not connected

12 not managed

No firewall with license expiring soon
No firewall with health issues

hits every 5 minutes

22



ozpocznij w kilka minut

SOPHOS Central Synchronization

Controd centar
Curramnt activitias

=TT

Feports

Deagnostics

Fuowull

intrusion prevention
Vit S un aoniol
Wat
Applications
Wirclona
Email
Wb server
Advanced threat

Cantral fynohmnization

VPN

Notwork
Fouting
Authentication

Syutam sorvicos

Profias

Haosts and sarvices
Asministration
Bockup & firmmwarn
Caortificates

SOPHOS




Synchronized Security wraz z XG Firewall

DY OON

Firewall Cloud Wireless Email Sophos Server Encryption Mobile Endpoint

Central

SOPHOS



Synchronized Security — Btyskawicznie identyfikuj zagrozenia
Natychmiastowe kojarzenie zagrozen z urzqgdzeniem i uzytkownikiem

' SOPHOS ) el

Security Heartbeat®

- Web sctvity oud applicatic Security Haarhaat*
Reports Purformance Services 1 1 e
Diagnostics - . T Mrisk  Musing Connacte 1 1 2
von AL N e Atrisk  Missing Connected

Al 1 ” t NS WOTR DLk Haw Catugorized Total
RED Wirslass APy weo app > \ At
3,363 44M 33 11K
Py 2,680,454 29 Sandstorrr () )
Connected remate Live unern
I 2510 384 ' ) ~
v X
Web server 110.66M . ) ) )
<t A Mélicious Claar Totel
Advanced threat oy ] Hamory 36N B MM
n Bandwadth HOXE/y Sessions
ATP Uty
ATOWHO we 0] Jockead At e |
Hgh svalabbity: Not configurec £.09% =z 2
i
!
Sophos Fewank Hanagee No i 1.9 ourcne biksck

identyfikuj zagrozenia

SOPHOS



Dodanie XG i zsynchronizowanych zabezpieczen do
sieci jest proste

SOPHOS

6



Synchronized Security - motody wdrozenia

Zastgpienie obecnego ‘ 4 : Security Heartbeat™ & X
rozwiazania ; ;====E Immmm “::iii — Synchronized App Control RN

L (Y mmm [ ==== 1]
B E----r [T T TN

Inline B O H RS

Security Heartbeat™ & . X
— Synchronized App Control PSRRI .

. Security Heartbeat™ & .
Discover B e . Teaalali R (SynchronizedAppControl)""""'I X
Mode HHH HHEH HEH SHH HHH

= -.!!im--m ----\.

SOPHOS




Security Heartbeat — Automatyczna kwarantanna

“ Security Heartbeat™

XG Firewall blokuje
komunikacje dla
zainfekowanych stacji i
serwerow

SOPHOS



Security Heartbeat — wykrywanie ruchu Botnet C&C

= >

M Security Heartbeat™ 2 aees D DEEE aaas [RID

XG Firewall blokuje
1 komunikacje dla
zainfekowanych stacji i
Czyszczenie procesu serwerow

SOPHOS



Security Heartbeat — Serwer Heartbeat

Security Heartbeat™ e D iEEET iaaan

/ \XG Firewall blokuje komunikacje

dla zainfekowanych serweréw

SOPHOS

DDD



Security Heartbeat — brak komunikacji Heartbeat

Il .
89.——."

Security Heartbeat™

/ \ XG Firewall blokuje komunikacje

dla potencjalnie zainfekowanych
stacji i serwerow

SOPHOS



Lateral Movement Protection wraz z XG Firewall

Brak komunikacji z

-E- zainfekowanym

systemem

S . .
/"’ear, CUryy, X§ F|rewal! dystrytl)u.u je

63, informacje odnosnie
zainfekowanego systemu

I S l .
A Security 2 aees w wew

mﬂ Heartbeat™

SOPHOS



Security Heartbeat — Synchronized App Control

\Nan(qzanie komunikg,eﬁ/ )
\ /

Security Heartbeat™ ol

< Jaki proces / yplkéqﬂ’ Ot%@s/aphkaqa >

T = ‘.‘----{:‘ el
-!- - [---- L1

SOPHOS



Odzyskaj kontrole nad swoja siecig

Synchronized Application Control

Co widzi Synchronized App Control

T = I = ===
V= e ‘tzi.e L L 1]

SOPHOS 34



Synchronized Security przy pomocy potaczenia VPN

Darmowy klient dla fatwych, niezawodnych pofqczas—=dalaush

SOPHOS Connections Events

Co nowego?
Klient IPSec VPN dla Windows / Mac Gonnections

@ Burlington Head Office

Obstuguje zsynchronizowane zabezpieczenia dla
zdalnych uzytkownikow

tatwe wdrozenie i konserwacja
Prosta obstuga nie wymaga edukacji uzytkownika

Dostepy w ramach licencji urzadzenia

9:56 AM
~NC Bm D 9/17/2018 5

SOPHOS



Demo

ERONCRS @/@ © 0

SOPHOS



Sophos Central Wireless

SOPHOS



Wireless v2.0

IEa (o/e] (®) X

Enhanced Rogue AP

Detection Easier Onboarding

APX Series Synchronized Security

Security Heartbeat™
wigczone punkty dostepowe
nowej generacji

Lepsza wydajnosé Lepsza widocznos€ i kontrola Lepsze wrazenia uzytkownika

Oparta na zdrowiu kontrola Wglad w potencjalne Inicjowanie zbiorcze - zarejestru]

do 30 punktow dostepowych w

dostepu do sieci i widocznosc zagrozenia dla Twojej sieci iednym kroku

Zapora sieciowa Security Heartbeat z funkcjg Wireless nie jest wymagana

SOPHOS



APX — Next Generation Access Points - 802.11ac Wave 2.0

SOPHOS

APX 740: Flagowy punkt dostepowy 4x4: 4
o duzej gestosci i duzej pojemnosci dla
Srednich przedsiebiorstw

APX 530: Wysokowydajny punkt dostepu
3x3: 3 dla dywanow wszystkich rozmiaréw

APX 320: Punkt dostepowy oparty na 2x2: 2
Dual 5 GHz, idealny do tabletéow /
telefonéw, srodowisko o duzej gestosci w
edukacji, scenariusze matych sklepow

Wszystkie modele APX maja 5-letnig
gwarancje

39



Wireless APX

APX 740 APX 530 APX 320 APX 120

MIMO: 4x4:4 MIMO: 3x3:3 MIMO: 2x2:2 MIMO: 2x2:2

MODEL

Liczebnosé MEDIUM (2.4 GHz)
iczebnos¢ MEDIUM LOW to MEDIUM
Number of clients connecting H|GH (Dual 5 GHZ)

CAPACITY MEDIUM

What load the APX can handle

Wydajnosc HIGH HIGH MEDIUM LOW

Benefits for high performance clients

Larger offices, high-tech, high Medium office environment, high Areas like schools, larger number Basic connectivity, small retail,
bandwidth consumption performance clients connecting of medium performance clients budget conscious deployments

. 4 ,‘ — Y | y y ' . L = ' % ] { - - ; \1 . E A -
Typowe wdrozenie s [ LEE Rl £y S |« X L | D
y . T gt -» [l ot e 7 | ~ ) ! ] ) r ' | 1 l} t =

SOPHOS 40



Wave 1.0 AP(s) vs Next gen. Wave 2 AP(s)

APX 740
Dual Core 1.7GHz

AP100 SOC 700MHz

AP55 SOC 700MHz

SOPHOS

3x3:3 802.11ac

(1.3 Gbps + 450 Mbps)

2x2:2 802.11ac
(867 Mbps + 300 Mbps)

3x3:3 802.11ac

(1.7 Gbps + 450 Mbps)
Max. Speed up to
3.6Gbps @160MHz

APX 530

Dual Core 1.4GHz

3x3:3 802.11ac

(1.3 Gbps + 450 Mbps)
Max. Speed up to

2.6Gbps @160MHz

APX 320

Quad core 717MHz

2x2:2 802.11ac

(867 Mbps + 300 Mbps)
Dual 5GHz mode
Increases Max speed up to
1.7Gbps

Najlepsze dla wysokiej liczebnosci +
Maszyny o wysokiej wydajnosci, takie jak
Macbook pro

Najlepsze dla komputeréw o sredniej
liczebnosci i wysokiej wydajnosci, takich jak
Macbook pro

Najlepsze na iPada + Chromebooka
Urzadzenia o wysokiej liczebnosci 2x2 5GHz

95/5000
Srodowisko klienckie o niskiej liczebnosci
(wszechstronne) - Otow z tg platforma



Synchronized Security - Wireless
- tylko dla APX -

SOPHOS



Sophos Wireless i Sophos Mobile

Naruszenie polityk

Mobile: Predefiniowane akcje

Uzytkownik Sophos Mobile ‘ Sophos Mobile widzi naruszenie i dzieli

robi cos$, co jest zdefiniowane
jako naruszenie zgodnosci

>

-

SOPHOS

Mobile Client: Alert

Gdy uzytkownik prébuje uzyskac
dostep do sieci, ekran powitalny
informuje go, ze dostep do
Internetu zostat ograniczony.

sie nim z reszty systemu, uruchamiajgc
predefiniowane dziatania

Wireless: Blokada sieci
Jesli w Sophos Mobile wybrana

zostanie zasada "odmawiaj sieci",

S Sophos Wireless ograniczy dostep do

Internetu.

Wireless: Status Dashboard
Konsola wskazuje urzadzenie z
czerwonym statusem

B




Sophos Wireless i Sophos Mobile Endpoint

Naruszenie polityk

Mobile: Predefiniowane akcje

Uzytkownik Sophos Mobile ‘ Sophos Mobile widzi naruszenie i dzieli

robi cos, co jest zdefiniowane
jako naruszenie zgodnosci

Your
internet access is
restricted

SOPHOS

Mobile Endpoint: Alert

Gdy uzytkownik prébuje uzyskac
dostep do sieci, ekran powitalny
informuje go, ze dostep do
Internetu zostat ograniczony.

predefiniowane dziatania

sie nim z resztg systemu, uruchamiajac

Wireless: Blokada sieci
Jesli w Sophos Mobile wybrana

zostanie zasada "odmawiaj sieci",

Internetu.

Wireless: Status Dashboard
Konsola wskazuje urzadzenie z
czerwonym statusem

Sophos Wireless ograniczy dostep do

B




Synchronized Security a ochrona sieci WiFi

NOWOSC: Dashboard Widget: Security Heartbeat ™
Skonsolidowany widok stanu zdrowia wszystkich
urzadzen podtgczonych do sieci bezprzewodowej
zasilanej APX zarzgdzanej tylko w centrali

M Clientatrisk 1 @ 1 Client at risk Jesli klient ma wiele sieci Wi-Fi, rGwniez ze starszymi
1 Client might be at risk punktami dostgpowymi, nie pokaze WSZYSTKICH
klientow

@ 1 Missing Security Heartbeat™ . i X i
Tylko urzagdzenia mobilne i punkty koncowe zarzagdzane

@ 1 Clientis protected L. .
w Central moga mie¢ bicie serca

@ 1 No Security Heartbeat™

More details

m— - NOWOSC: Widok klienta ze statusem pulsu

Skonsolidowany widok WSZYSTKICH klientow
L:'F Noled-Redml  cxOncoBaB2m 10104 06 87 '7' g b Demo} APX530 Synchronized Security © Cliont is protected 150 Mon/s podiqczonych do dowolnej sieci Wi_Fi
10164 9823 Apple, Inc Demo] APXS30 Synchronized Security 0 Missing heartbest status 540 Mbit/s Za rZQd Za nEj W Cent ral

10184 86157 Apple, Inc Demo] AFX530 Synchronized Secunty © Client ot risk 380 Mbiys

1018486110 Intel Corporate Dema] APX530 Synchranized Security © No Security Heartbent™ 300 Mbit/s

Damal APX530 Synthronized Security Clant msght be ot rish 360 Mbi/s

SOPHOS



Synchronized Security: zaawansowane ustawienia SSID

Help ~ Barbara Hudson «

SOPHOS

Admin

Settings

Security
Basic Settings

Dashboard % Synchronleed Security
Assign Network

Alerts

Clients Save configuration Permit All Traffic

Usage Insight Advanced Settings
Parmit All Traffic {warning)
Security

Access Points

Clent Connection Security Heartbeat™ Red Walled Garden

Nutwork Availability

Hidden 55D
Quatity of Service

Saettings
- Cuent isclaticn
Captive Portal

MAC Filtering

Free Trisls

O Norw
Blocked Lst

Allowed List

SOPHOS




Ustawienia Sophos Mobile

P B mE

SOPHOS

Dashboard
Reports

Tasks

Devices

Device groups

Apps

Documents

Compliance policies

Q Setup

About

SOPHOS

Edit compliance policy
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Network Access Control

Sophos Mobile pozwala szczegétowym
ustawieniom ograniczy¢ dostep do Internetu
przez Wi-Fi i wykonywac inne automatyczne
dziatania na urzadzeniach z problemami ze
zgodnoscia bezpieczenstwa.

Security Heartbeat™

Ustawienie ,,0dmow sieci” oznacza czerwone
bicie serca. Naruszenie powoduje przekazanie
statusu z powrotem do dowolnego punktu
dostepowego serii APX, a tym samym ogranicza
tacznosc z Internetem.

W przypadku pojedynczego urzgdzenia
ustawienia automatyczne mozna zmienié, aby
zawsze zezwalaty, zawsze blokowaty.



Security Heartbeat — WiFi AP z dowolnym firewallem
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Synchronized Security
z dowolnym Firewallem



Synchronized Security - Przeglad

Sophos Email

9

APX Access Point

S

XG Firewall

it

< 5 NOW WITH EDR

for Workstations

Endpoint skanuje stacje
wysyfajacg spamii
malware

Automatyczna
kwarantanna w sieci

Automatyczna kwarantanna w sieci
Missing Heartbeat

Synchronized AppControl
Lateral Movement Protection

SOPHOS
NIEICenl

omamm

for Servers

Automatyczna
kwarantanna w sieci

Automatyczna kwarantanna w sieci
Missing Heartbeat

Synchronized AppControl
Lateral Movement Protection

Sophos Mobile

Automatyczna
kwarantanna w sieci

PhishThreat

PO @ | KD

» Szkolenia dla
uzytkownikow

SOPHOS




Synchronized Security — wartosci dodane

* Niezrownana widocznos¢ — pokazuje co dzieje sie w sieci

* Automatyczna reakcja kupuje czas

* Nie jest wymagana gotowosc 24x7 -> Pracownicy mogg byc
efektywniej wykorzystywani

* Bezstresowe IT!

e System modutowy - im wiecej komponentow Sophos, tym

tatwiejsze zarzadzanie bezpieczenstwem IT i automatyzacja
procesow

Vs
DREELIBOEOON
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Jak przetestowac Sophos Central

* |stniejg dwie drogi rozpoczecia wersji testowej

1. Poprzez strone www
2. Poprzez swojego dystrybutora

* Kazda nowo utworzona wersja trial ma dostep do wszystkich produktow przez

okres 30 dni. (Central Wireless wymaga Sophos APX)
* Kazde konto Sophos Central pozwala na uruchomienie wersji trial.

Sophos Central

The unified console for managing \
your Sophos praducts
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Cybersecurity evolved.
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