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H ? U T Special offer: Apple Music free for one month - Nachricht (H... = = O X

b - Datei  Nachricht  Hilfe ) Was méchten Sie tun?
Mass Phishing

AM Apple Music <offers@apple.epromodeals.com>
Specjalna oferta: Apple Music za darmo przez miesiac!

An Gerhard Green

* Wykorzystuje ustugi
konsumenckie

® MUSIC

* Nie spersonalizowany

e Sugerowany jest pospiech,
to pilne!

Millions of songs. Zero ads.
Totally redesigned.

Zobacz, czego brakuje Ci w nowym Apple Music, na przyktad nowa prostsza aplikacja, ktéra
utatwia znajdowanie tego, czego chcesz i odkrywanie nowej muzyki, tatwiej niz kiedykolwiek

Sprébuj bez zobowigzan - bezptatnie przez miesigc. * Po prostu uzyj tego kodu oferty specjalnej i
poznaj nowa aplikacje Apple Music: WXFJJ9P7LKFW.
Ale pospiesz sie - Twdj kod wygasa natychmiast po Wyprzedazy w Czarny Pigtek juz 30 listopada.

%k

Zrealizuj swoj kod
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Spear Phishing

Ce|em Sa IndyWIdU|an| Sent: ‘u‘lft'drlt'ad.:ﬂp' M.:IrCh 19 A[I1-4EI 58 AM
pracownicy lub grupy e —
pracownikow

HM Revenue
& Customs

* Wykorzystuje realnie
wyglagdajgce adresy wysytki

* Atakujacy dziata jako podmiot S - _ _ i
We have detected that you have paid too much tax in the past, due to an official error.
gOd ny Zd Ufa Nia |U b prze+OZO ny Therefore HMRC applied ESC B41 to issue a repayment for tax years which are now

out of date under the strict statute.

Eeclaim vour overpaid tax

Please completely fill cut the form above. Accurate information is necessary so that we
may process your request faster.

2014 Crown Copyright (Personal and Cerporate Tax Refind Center PCTRC) Al rights reserved.
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B Ec — Akwizycja Nadawca: przypominajgcy adres e-mail lub zainfekowana skrzynka pocztowa przetozony
(] V' 4 [ ]
tozsamosci

\"-»
« Atakujacy udaje wysoko | 2
postawiong osobe ‘
e ——
 Komunikacja wydaje sie
ofierze zwodniczo prawdziwa

A
&Sk S8

Business Proxy

Guide ‘ mysli, ze komunikuje
sie z Przetozonym

e Atakujacy monitoruje i
odpowiednio modyfikuje
komunikacje

SOPHOS



Phishing dziata
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Przekaz

0d: Google Play <admin(@maxiorrr.com=
Wyslane: 22 listopada 2019 21:07:12 CET
Do

Temat: Zaleglosé Google Play

B Google Play

Ma Panstwa koncie GOOGLE PLAY widnieje
zaleglosc 1,46 zi

Optata zostata naliczona za korzystanie ze
sklepu GOOGLE PLAY zgodnie z
zaakceptowanym regulaminem.

PZU wymaga splaty naleznosci dot. ubezpieczen
w poprzednich latach

Uzyj kodu 77634, by sprawdzic naleznosc i
uniknac windykacji.

https.ffpzu.services/~
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Cele Atakujacych

Dane prywatne

Dostep do danych do sieci spotecznosciowych
Konta / karty kredytowe

Manipulacja transakcjami finansowymi

Instalacja Ransomware

SOPHOS
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Wiadomosci phishingowe s3a
obecnie najwiekszym kanatem
dystrybucji Ransomware

SOPHOS



RODO jest rowniez wykorzystywane.

H % * ¥ s Uberprifung Ihrer Daten — Message(HTML) &

File Message 2 Tell me what you want to do...

Q barclaycard

Sehr geehrter Barclaycard-Kunde,

Infolge einer Anderung der EU-Datenschutz-Grundverordnung (EU-DSGVO) sind wir gesetzlich dazu
verpflichtet in regelmafligen Abstanden die Identitat unserer Kunden zu tberpriifen.

Diese Anderung erfolgte, um noch scharfer gegen Korruption, Terrorfinanzierung und den
internationalen Drogenhandel vorzugehen.

Bitte beachten Sie wahrend des Uberprifungsprozesses auf die Korrektheit ihrer Angaben. Sollten wir

Abweichungen feststellen, ist es uns gesetzlich vorgeschrieben ihr Konto bis zur eindeutigen Klarung
Ihrer Identitat zu deaktivieren.

Mit freundlichen GriRRen
Ihr Barclaycard-Kundenservice

SOPHOS

amazonde Aktuelle Kundenmittedung! - Ihre Mithife ist erforderlich.
Freitag, 11.05.2018

Durch die Emeuerung des ,BDSG" (Bundesdatenschutzgesetzes) ist Amazon EU S.arl als
Versandhandelsuntemehmen nach §83-67 verpflichtet, Ihre hinterlegten Daten auf Richtigkeit zu
Gberprifen und zu validieren

Hierzu bitten wir Sie, lhre Informationen in amem kurzen Datenabgleich zu bestatigen. Bitte validieren
Sie Ihre |denditat als primarer Accountinhaber, damit eine emeute Herstellung der Handlungsfahigkeit
erfolgen kann

Bitte seien Sie aufmerksam bei der Eingabe Ithrer Informationen. Sollten die von fhnen angegeben
Adress”™ und Zahlungsdaten® sich zu den bereits hinterlegten Informationen unterscheiden, ist eine
Legtimierung nur noch auf postalischen Weg maglich

Sollten wir UnregelmaBigkeiten finden, wird sich der Kundenservice innerhalb von 24 Stunden
mit lhnen in Verbindung setzen. Falls Sie innerhalb der 24 Stunden nicht vom Suppont
kontaktiert werden betrachten Sie diese E-Mail als hinfallig.

Vielen Dank fur Ihr Verstandnis! Als kleine Belohnung fur die Unanehmlichkeiten erhalten Sie
eine 10EUR Amazon - Gutschrift® auf lhr Gutschein Konto zugeschrieben, sobald lhre Daten
erfolgreich aktualisiernt wurden.

Mt freundlichen Gruen




Jak sam moge sie
zabezpieczyc?
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1. Ja sam

Sprawdzaj adres nadawcy
Watch left
Von: Webmail Admin

Kontekst — Czy spodziewam sie tego maila? NP An: Michael Veit
11. November 2019

.1/ Vodafone.de = 7 84% )

<O AL N

o[ Vodafone.de =

= Anmeldeversuch wurde blockiert - Message (HTML)

Message Help Q Tell me what you want to do Welre CIOSing aII O

Do 16.08.2018 12:00 .
- _ . email |
Google < no—reply(@'le—ma||.com >>

Anmeldeversuch wurde blockiert miChaEI-VEit@ﬂm . .
To  Lynn Lightblue starting On NDV [1: Webmall Admln

o If there are problems with how this message is displayed, click here to view it in a web browser.
Goodl Nachricht

Error Pending Messages

Andere

o adm.panama@-, .., = v=.* 1.pe
Dear michael.veit@sophos.com,

. We are closing all your old versions of michael.vet@sophos.com si Zu VlP hlnzufu en
Anmeldeversuch wurde blockiert (271172019, g

Click below to move to latest version and get more organized mailb

Diesen Kontakt blockieren

Upgrade-Now-To- Latest version

Fja2luZ190b2tlbil..

Webmail - Mail IT Support
Message is auto-generated from E-mail security server, repl
Email is meant for: michael.veit@sophos.com

Sie haben diese E-Mail ernalten, um Sie dber wichtige Anderungen an Ihrem Google-Konto und Ihren Goagle-
Diensten zu informieren.

Nachricht senden

Kontakt teilen
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2. Technologia

Email & Web Protection

Anti-Virus & Anti-SPAM
URL filtering

Sandboxing
Time-of-Click
DKIM / DMARC / SPF
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Sandboxing

m @ Email-Service
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Time-of-Click

| T \ Webs ite Blocked l Link J€ st s p & Wd Z.a nY 'y
\ o ) This site contains malicious content momencie klikniecia

URL: http://sophostest.com/adult/index_html

Sophos Time of Click protection reports that this web
page may contain malicious content. It has been
blocked for your protection.

Contact your email administrator for further

assistance.

A

@ Email Service

Linki w e-mailach s3
zastgpione linkiem Sophos
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Ochrona przed transferem tozsamosci

Do O7.11.2019 15:03

00 Otto Orange <acme.otto l:ﬁii
Important message - confidential

An  acme.cindy@veit.biz

Caution! Sender may be impersonating an individual in your organization or a well-known brand.

Hi Cindy,

please do not tell anyone, not even Dan, your superior, about this message.
We are planning to buy a company and nobody must know about this since we do not want to risk reactions at the
stock market.

| will contact you again soon with the details.

| am counting on you
Otto Orange
CEO

SOPHOS



Techniczne srodki ochronne ...

Ochrona EMAIL i WEB

Anti-Virus & Anti-SPAM
URL-Filtering

Sandboxing
Time-of-Click
DKIM / DMARC / SPF
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Techniczne srodki ochronne ...

L 10

Ochrona EMAIL | WEB

Anti-Virus & Anti-SPAM
URL-Filtering

Ochrona Endpoint

Anti-Malware
Anti-Exploit
Anti-Ransomware
Anti-Hacker

Sandboxing
Time-of-Click
DKIM / DMARC / SPF

SOPHOS



.. i edukacja uzytkownikow

Ochrona EMAIL i WEB
Anti-Virus & Anti-SPAM

URL-Filterung
Sandboxing
Time-of-Click

DKIM / DMARC / SPF

SOPHOS
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Symaulacja Ataku

Tszkolenie
Przeglad
Reporting

Ochrona Endpoint

Anti-Malware
Anti-Exploit
Anti-Ransomware
Anti-Hacker




np. Sophos: ciggte szkolenie i weryfikacja

= L

File Message Q' Tell me what you want to do...

11

Email 5torage Warning - Message (HTML) &2 — (| >

Mi 3
IT HH|["'1-%E|' t@
Email Storage Warning

To  Michael Veit

0 Flag for follow up. Completed on Mittwoch, 31, Mai 2017,

Dear Michael,

Your mailbox (michael.veit@sophos.de) is almost full.

2000MB 2048MB https:// osadmin.co

I=c553 o 0C

Click or tap tn frrllrrw Ilnk
Please increase your mailbox size by clicking on Mailbox Quota and filling out the necessary mailbox requirement to increase your quota size.

IMPORTANT NOTE: You won't be able to receive email messages at 2020Mb.
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Przyktady w praktyce

Google

' Paypal Referenznummer: P-563D-1E36-4997-92D1
Ihre E-Mail-Adresse fir die Wiederherstellung
wurde geandert

Aktualisierung des Kontostatus

Andern Sie Ihr Passwort und die Sicherheitsfragen
Guten Tag {FirstName), ET Nachricht Hilfe & Was machten Sie tun?
Die E-Mail-Adresse fir die Wiederherstellung far fhr Konto {Email} wurde vor kurzem

geéndert. Loggen sie sich so bald wie moglich in Ihr PayPal-Konto ein

H ™ & 5  Zustellung fir Otto O. Orange nicht maglich - Nachricht (HTML)

Fr 28.06.2019 15:32
D DHL <failures@dhl.trackshipping.online>
Haben Sie das veranlasst? Guten Tag {FirstName}, Zustellung fiir Otto O. Orange nicht méglich
Uberpriifen Sie jetzt Ihre kilrzlich verwendeten Qerdte An  Otto 0. Orange

Wir haben in Ihrem PayPal-Konto ungewdhnliche Aktivitaten festgestellt. Loggen Sie sich bei

PayPal ein, um lhre Identitdt zu bestatigen und Ihr Passwort und die Sicherheitsfragen zu @ DHL-Zustellung-nicht-méglich.docx
Mit freundlichen GriBen aktualisieren. BB

Das Geoogle Accounts Team i R ) X
Zum Schutz Ihres Kontos kann niemand Geld senden oder Geld abbuchen. AuRBerdem kann

niemand Geld auf Ihr Konto einzahlen, Kreditkarte hinzufigen, Bankkonto hinzufigen,
Bankkonten entfernen, Kreditkarten entfernen, Riickzahlungen senden, oder Konto
schlieBen.

Was ist los?
_ Drogi Janie,
Hat jemand ohne |hr Wissen Ihr PayPal-Konto verwendet? Wir haben in Ihrem PayPal-Konto

ngewohnliche Aktivitaten festgestellt . . . " . .
UIRSVOIENCIIE JETAE (1 ACANEEStE: Nie bylismy w stanie dostarczy¢ Twojej paczki!

Dla Twojej wygody postepuj prosze zgodnie z instrukcjami zawartymi w
zataczonym Potwierdzeniu nieudanej dostawy, aby nasi kierowey podjeli
prébe ponownej dostawy lub dostarczyli paczke do Twojego lokalnego biura
DHL.

Hallo {FirstName},

ich méchte mich gerne auf LinkedIn mit Ihnen verbinden. Uwaga

Na Twoje zyczenie mozemy rowniez wystacé etykiete pocztowa, aby$ mogt
Renae Harris ja wydrukowac i dostarczy¢ do najblizszego urzedu pocztowego w celu

Recruiting, Career & Salary Specialist odebrania paczkl.

m Profil anschauen DHL EXPRESS - Good for Business

Abbestellen

Erfahran Sie, warum wir daraut hinweisan.
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Jak SOPHOS moze pomoc?
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Central Email

* Petna ochrona poczty e-mail przed ztosliwym oprogramowaniem, spamem
i phishingiem, w tym sanboxing, Deep Learning i time-of-click

 Bezinstalacji - dziata bezposrednio z MS Exchange, Office365, G Suite

Email Gateway - Dashboard e - SesenanrEmer

Ubersicht

Bericht anzeigen

® 375pam
28 DLP policy violations
. 0 Virus

Gescannts Posteingange
1 8 5 @ 18 Authentication failures

Sie wurden geschitzt von

Patentielle Bedrohungen 957 @ 97 Realtime blocklist

SOPHOS
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Phish Threat

* Uwzglednienie czynnika ludzkiego
e Zwieksza uwage pracownikoéw w zyciu codziennym

* Nie wymaga instalacji, potrzebne s3 tylko adresy e-mail

Phish Threat - Dashboard

SOPHOS
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Pytania?

MidMarketSalesDE@sophos.de
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