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„Phishing 1200 v. Chr.“



„Phishing 1.0“
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„USB Phishing “



Zawsze klikaj „OK“.





Rodzaje Phishing

Mass 
Phishing

Spear 
Phishing

BEC 
Business Email 
Compromise



• Wykorzystuje usługi 
konsumenckie

• Nie spersonalizowany

• Sugerowany jest pośpiech, 
to pilne!

Mass Phishing

Zobacz, czego brakuje Ci w nowym Apple Music, na przykład nowa prostsza aplikacja, która
ułatwia znajdowanie tego, czego chcesz i odkrywanie nowej muzyki, łatwiej niż kiedykolwiek

Spróbuj bez zobowiązań - bezpłatnie przez miesiąc. * Po prostu użyj tego kodu oferty specjalnej i
poznaj nową aplikację Apple Music: WXFJJ9P7LKFW. 
Ale pośpiesz się - Twój kod wygasa natychmiast po Wyprzedaży w Czarny Piątek już 30 listopada. 
**

Zrealizuj swój kod

Apple Music <offers@apple.epromodeals.com>
Specjalna oferta: Apple Music za darmo przez miesiąc!

mailto:offers@apple.epromodeals.com


• Celem są indywidulani 
pracownicy lub grupy 
pracowników

• Wykorzystuje realnie 
wyglądające adresy wysyłki

• Atakujący działa jako podmiot 
godny zaufania lub przełożony

Spear Phishing
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• Atakujący udaje wysoko 
postawioną osobę

• Komunikacja wydaje się 
ofierze zwodniczo prawdziwa 

• Atakujący monitoruje i 
odpowiednio modyfikuje 
komunikację

BEC – Akwizycja 
tożsamości

Business
Guide

Proxy
myśli, że komunikuje 

się z Przełożonym

Nadawca: przypominający adres e-mail lub zainfekowana skrzynka pocztowa przełożony 



Phishing działa
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Cele Atakujących
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•Dane prywatne

•Dostęp do danych do sieci społecznościowych

• Konta / karty kredytowe

•Manipulacja transakcjami finansowymi

• Instalacja Ransomware



Wiadomości phishingowe są 
obecnie największym kanałem 

dystrybucji Ransomware



RODO jest również wykorzystywane.

Überprüfung Ihrer Daten – Message(HTML)



Jak sam mogę się 
zabezpieczyć?



1. Ja sam
• Sprawdzaj adres nadawcy
• Watch left
• Kontekst – Czy spodziewam się tego maila?



2. Technologia

Email & Web Protection

• Anti-Virus & Anti-SPAM

• URL filtering

• Sandboxing

• Time-of-Click

• DKIM / DMARC / SPF



Sandboxing

Email-Service

•Analiza zachowania

•Deep Learning



Time-of-Click

Linki w e-mailach są
zastąpione linkiem Sophos 

Email Service

Link jest sprawdzany w 
momencie kliknięcia

orglink.comcheck12345

Klick



Ochrona przed transferem tożsamości



Techniczne środki ochronne ...

Ochrona EMAIL i WEB

• Anti-Virus & Anti-SPAM

• URL-Filtering

• Sandboxing

• Time-of-Click

• DKIM / DMARC / SPF



Techniczne środki ochronne ...

Ochrona EMAIL I WEB

• Anti-Virus & Anti-SPAM

• URL-Filtering

• Sandboxing

• Time-of-Click

• DKIM / DMARC / SPF

Ochrona Endpoint

• Anti-Malware

• Anti-Exploit

• Anti-Ransomware

• Anti-Hacker



.. i edukacja użytkowników

Ochrona EMAIL i WEB

• Anti-Virus & Anti-SPAM

• URL-Filterung

• Sandboxing

• Time-of-Click

• DKIM / DMARC / SPF

Ochrona Endpoint

• Anti-Malware

• Anti-Exploit

• Anti-Ransomware

• Anti-Hacker

Symaulacja Ataku

• Tszkolenie

• Przegląd

• Reporting



np. Sophos: ciągłe szkolenie i weryfikacja 



Przykłady w praktyce



Jak SOPHOS może pomóc?



Central Email
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• Pełna ochrona poczty e-mail przed złośliwym oprogramowaniem, spamem 
i phishingiem, w tym sanboxing, Deep Learning i time-of-click

• Bez instalacji - działa bezpośrednio z MS Exchange, Office365, G Suite



Phish Threat

• Uwzględnienie czynnika ludzkiego

• Zwiększa uwagę pracowników w życiu codziennym 

• Nie wymaga instalacji, potrzebne są tylko adresy e-mail



Pytania?

MidMarketSalesDE@sophos.de


