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Dlaczego firmy korzystają z chmury publicznej?

Koszty operacyjne vs 
inwestycje

Szybka 
Nieskomplikowana 

Skalowalna

Nieograniczona 
pojemność

Szybkosć i zwinność
Prywatna chmura jest 

za droga
ad hoc IT



Chmura, jaka chmura?



On-Premise, Chmura prywatna, Chmura publiczna

Oprogramowanie jako usługaProcesy Biznesowe jako usługa

On-Premise

Zewnętrzne Centrum Danych
Chmura Prywatna

VDI

Platforma jako usługa

VDI

Infrastruktura jako usługa

Chmura publiczna



W stronę chmury

Główna siedziba 
Kraków

Wrocław

Warszawa

Zewnętrzne 
Centrum Danych

Oprogramowanie jako usługa

Infrastruktura jako usługa

Chmura Prywatna Chmura Publiczna
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Co jest bezpieczniejsze-
On-premise czy Chmura?



On Premise Security – Wszystko pod konktrolą(?)



Chmura – więcej płaszczyzn ataku, ale..

VDI



Chmura – Operatorzy przykładają dużo uwagi do 
bezpieczeństwa

VDI



Co dalej?

On-Premise

• Komputery i urządzenia pamięci masowej pod moją (fizycznną) kontrolą

• -> Muszę się zajmować ich bezpieczeństwem/dostępnością

• Konieczna ochrona przed hakerami
-> tym również muszę się zająć

Chmura Publiczna

• Komputery i wirtualny storage
->Operator usługi Chmurowej świadczy opiekę nad bezpieczeństwem i dostepnością

• Ochrona przed hakerami
-> Dostawca usług w chmurze bardzo sumiennie chroni swoje zasoby
-> opcjonalnie: chronię również zwirtualizowane komputery



Dane

Co jest celem hakerów?
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Wydajność CPU



Co się stanie jeśli nie 
będzie dobrej kontroli?



Wyciek danych



Wyciek Danych



Wyciek Danych z Amazon S3 Buckets

https://github.com/nagwww/s3-leaks



Co się dzieje??



Bezpieczeństwo Chmury Publicznej

„Prawie wszystkie udane ataki na 
usługi w chmurze są wynikiem 
błędnej konfiguracji klienta, 
niewłaściwego zarządzania i 
błędów”.

Source: Gartner Innovation Insight for Cloud Security Posture Management, Neil MacDonald, 25 January 2019



Jakie mamy różnice w 
chmurze?



On Premise Security



On Premise



Bezpieczeństwo Chmury- wszystko wirtualne



Tradycyjne Usługi

Chmurowe Usługi







Tradycyjne Usługi

Chmurowe Usługi



Jaka jest Twoja 
odpowiedzialność?
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On-Premise

Network-
Security

WAF IPS VPN
Next-Gen 
Firewall

System operacyjny, Aplikacje i treść

Basic
Functions Computer Memory Network

Odpowiedzialność
Klientów
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Bezpieczeństwo 
Danych

Chmura – nowa warstwa dostępu do zasobów

Network-
Security

WAF IPS VPN
Next-Gen 
Firewall

System operacyjny, Aplikacje i treść

Konfiguracja 
sieci

Konfiguracja 
zasobów

Kontrola 
dostępu

Odpowiedzialność
Operatorów 
Chmury
AWS, Azure, Google

Basic
Functions Computer Memory Network Regions / 

Zones

Odpowiedzialność
Klientów

Nowe



Bezpieczeństwo 
Danych

Chmura – wspólna odpowiedzialność

Netzwerk-
Sicherheit

WAF IPS VPN
Next-Gen 
Firewall

System operacyjny, Aplikacje i treść

Konfiguracja 
sieci

Konfiguracja 
zasobów

Kontrola 
dostępu

Odpowiezdzialność
Cloud Providers
AWS, Azure, Google

Basic
Functions

• Firewall
• Bezpieczeństwo hosta

• Bezpieczeństwo
danych i aplikacji

• Bezpieczne 
zarządzanie dostępem 
do konfiguracji

Computer Memory Network Regions / 
Zones



Data security

Jak Sophos może pomóc?

Network
Security

WAF IPS VPN
Next-Gen 
Firewall

Operating system,
Applications and content

Network 
Configuration

Inventory
Configuration

Access control

Basic
Functions Computer Memory Network Regions / 

Zones



Z których i jakich 
zasobów chmury 

korzystam?

Czy zdarzają się teraz i 
czy to takie zamierzone? 

Widoczność

Czy moje środowisko jest 
zgodne z RODO? 

Czy uwierzytelnianie i 
logowanie są poprawnie 

skonfigurowane?

Zgodność

Ataki hakerów są 
wykrywane i 

zatrzymywane za pomocą 
AI 

Błędne konfiguracje są 
automatycznie 

korygowane 

Reakcja



Everything at a glance

• Alarms

• Compliance 

• Inventory

• Network

• Changes



Monitorowanie Zgodności

• Czy jestem zgodny z RODO, DSGVO, PCI DSS, SOC 2, …



Ostrzeżenia i odpowiedzi ze wsparciem AI

• Podejrzany ruch

• Anomalie w 
rejestracji

• Brak 
uwierzytelniania 
wieloskładnikowego

• Closes open S3 
buckets and ports 

• Wykrywa odchylenia 
od normalnej 
konfiguracji



Pytania?

Damian.Przygodzki@Sophos.com



Co dalej ?
Data Temat

20 Luty 2020 Phishing a prywatność – ochrona tożsamości w świecie wirtualnym

Weź udział i wygraj
Pierwszym 10-ciu uczestnikom, którzy wezmą udział we wszystkich 3 sesjach na żywo 
podarujemy atrakcyjny plecak Sophos.

Nie zapomnij udostępnić linku rejestracyjnego znajomym i współpracownikowi: 
https://attendee.gotowebinar.com/register/5485615647935020035

https://attendee.gotowebinar.com/register/5485615647935020035


Phishing and Privacy

Spam i phishing są nadal w dużej mierze wykorzystywane przez cyberprzestępców do atakowania firm. W wielu 
przypadkach firmowa poczta e-mail jest pierwszą bramą do infrastruktury korporacyjnej. Organizacje mogą 
opracowywać procesy dotyczące praw osób, których dane dotyczą, przy minimalnej weryfikacji tożsamości w 
celu uniknięcia grzywien związanych z reklamacjami. Jeśli metody samoobsługi nie są możliwe, w jaki sposób 
organizacje mogą honorować te prawa, nie będąc ofiarą ataków phishingowych?
Firmy na całym świecie pracują obecnie nad przestrzeganiem unijnego RODO, a phisherzy mogą 
przygotowywać się do wykorzystania nowych procesów zgodności.

Dołącz do nas jutro, aby uzyskać informację na temat:
• Ochrona Twojej tożsamości/cyfrowej
• Typowe oszustwa związane z wyłudzaniem informacji i sposoby ochrony przed nimi
• Phishing i  RODO
• Oszustwa dotyczące wiadomości e-mail i phishingu - studia przypadków

Co dalej ?


